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Forvaltningsrevisjon av beredskap i Vestland fylkeskommune | Samandrag

Samandrag

Deloitte har gjennomfgrt ein forvaltningsrevisjon av beredskap i Vestland fylkeskommune. Prosjektet blei bestilt av
kontrollutvalet i Vestland fylkeskommune i sak PS 7/23, 13. februar 2023.

Beredskap er definert som planlagde og fgrebudde tiltak som gjer oss i stand til 3 handtere ugnskte hendingar slik at
konsekvensane blir minst mogleg.! Prosjektet har bestatt av ein hovuddel som har undersgkt organiseringa av arbeidet
med beredskap, oppfglging av beredskapsarbeidet, og samarbeid med eksterne aktgrar. Hovuddelen av
forvaltningsrevisjonen har vore avgrensa til & undersgke beredskap pa eit overordna niva i Vestland fylkeskommune.
Vidare har forvaltningsrevisjonen omfatta undersgkingar av beredskap knytt til to moglege hendingar; eit cyberatak som
gjer skade pa saks- og arkivsystemet, og ein livstruande situasjon ved ein skule der ein eller fleire personar gar til atak pa
elevar og tilsette. | undersgkinga er det giennomfgrt dokumentanalyse av beredskapsplanverk og rutinar, og intervju med
utvalde personar i Vestland fylkeskommune som er involvert i eller har ansvar for beredskap i ulike deler av
organisasjonen. Til saman er det gjennomfgrt 17 intervju.

Fylkeskommunen har eit mindre omfattande beredskapsansvar enn kommunane. For kommunane er
beredskapsansvaret heimla i Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret
(sivilbeskyttelsesloven) og Forskrift om kommunal beredskapsplikt. Same lovgjeving gjeld ikkje for fylkeskommunen. Til
trass for dette er det naturleg a leggje til grunn at ogsa fylkeskommunane bgr arbeide systematisk med beredskap, basert
pd nasjonale prinsipp for samfunnstryggleiks- og beredskapsarbeid.? Fylkeskommunen sitt ansvar for beredskap er
naerare omtalt i kapittel 2.

Under gir vi eit samandrag av sentrale funn og vurderingar fra forvaltningsrevisjonen.

Samandrag av funn og vurderingar knytt til overordna organisering, oppfglging av beredskapsarbeidet, og samarbeid
med eksterne aktgrar

Det er utarbeidd ein overordna ROS-analyse for fylkeskommunen, men det er behov for & fglgje opp arbeidet knytt til
ROS-analysar lenger ned i organisasjonen

Undersgkinga viser at det er utarbeidd ein overordna ROS-analyse for fylkeskommunen, samt ROS-analysar for ulike
avdelingar og ansvarsomrade i fylkeskommunen. Det er likevel ikkje giennomgaande utarbeidd ROS-analysar for alle dei
ulike ansvarsomrada og avdelingane i fylkeskommunen, slik det er stilt krav om i overordna beredskapsplan. Vidare har
ikkje tiltaksplanen for oppfglging av overordna ROS-analyse blitt tilstrekkeleg fglgt opp. Samtidig meiner revisjonen at det
er positivt at dei regionale planane som er gjennomgatt i samband med forvaltningsrevisjonen tar opp problemstillingar
knytt til samfunnstryggleik og beredskap, og at risikoar som er peika pa i overordna ROS-analyse synast a vere fglgt opp i
det regionale planarbeidet.

Fylkeskommunen har utarbeidd ein overordna beredskapsplan, men beredskapsplanen er ikkje oppdatert

Undersgkinga viser at det er utarbeidd ein overordna beredskapsplan for fylkeskommunen, men at denne ikkje har blitt
oppdatert i samsvar med krav som er fastsett internt i fylkeskommunen. Dette medfgrer mellom anna at
beredskapsplanen inneheld utdatert informasjon om ansvar og roller, og at den ikkje tek hggde for identifiserte risikoar i
overordna ROS-analyse. Undersgkinga viser vidare at det ikkje er etablert system som sikrar at beredskapsplanen er gjort
kjent for organisasjonen. Vidare har fleire avdelingar i fylkeskommunen ikkje fglgt opp fgringar om at det skal utarbeidast
lokale beredskapsplanar.

Det er behov for ytterlegare tydeleggjering av roller og ansvar knytt til beredskapsarbeidet

Undersgkinga viser at rollefordeling og ansvar ikkje blir opplevd 3 vere tilstrekkeleg tydeleg definert, mellom anna som
eit resultat av fleire utskiftingar og omrokkeringar av personar med ansvar for beredskap dei siste ara. Det er utarbeidd
eit utkast til styringsdokument for sikkerheit og beredskap med oversikt over roller og ansvar, men dokumentet er ikkje
godkjent og gjort tilgjengeleg for organisasjonen, og oversikta over ansvar og roller er heller ikkje oppdatert. Revisjonen
meiner at eit slikt styringsdokumentet kan vere fgremalstenleg for a gi eit heilskapleg bilete av fylkeskommunen sin
beredskapsorganisasjon, med ansvar og roller, men at det er behov for & vidareutvikle og oppdatere utkastet som fgreligg
per i dag.

1 Justis- og beredskapsdepartementet. Meld. St. 5:(2020 —2021): Samfunnssikkerhet i en usikker verden. Side 11. Stortingsmeldinga er tilgjengeleg
her.

2 Det nasjonale samfunnstryggleiks- og beredskapsarbeidet er bygd pa fire prinsipp; ansvar, narleik, likskap og samverke. Dette gar mellom anna fram
av Meld. St. 5 (2020-2021): Samfunnssikkerhet i en usikker verden. Side 11.
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Fylkeskommunen har utarbeidd ein overordna plan for krisekommunikasjonen som bidrar til a sikre tydeleg ansvars- og
rollefordeling knytt til kommunikasjon i ein krisesituasjon

Undersgkinga viser at fylkeskommunen har etablert ein overordna plan for kriseskommunikasjon, som bade omhandlar
roller og ansvar og sentrale prinsipp for krisekommunikasjonen. Dette sikrar etter revisjonen si vurdering at overordna
ansvar og oppgaver for kommunikasjon i ein krisesituasjon framstar som tilstrekkeleg avklart. Revisjonen merker seg ogsa
at fylkeskommunen nyleg har pabegynt implementering av eit system for kommunikasjon og handtering av
krisesituasjonar. Det er etter revisjonen si vurdering positivt at fylkeskommunen gjennom implementering av CIM har
planar om ytterlegare strukturering og systematisering bade av kommunikasjonen i ein krisesituasjon og andre delar av
beredskapsarbeidet.

Fylkeskommunen gjennomfgrer beredskapsgvingar pa enkelte omrade, men det er behov for a systematisere arbeidet
med gvingar i heile organisasjonen

Undersgkinga viser at fylkeskommunen dei seinare ara jamleg har gjennomfgrt gvingar pa ulike omrade, og at
fylkeskommunen har delteke pa samvirkegvingar initiert av andre aktgrar. Samstundes framstar det i dag uklart kor ofte
gvingar, utover enkelte skrivebordsgvingar, bgr gjennomfgrast og kven som har ansvar for & folgje opp at
fylkeskommunen gjennomfgrer tilstrekkeleg med gvingar. Etter revisjonen si vurdering medfgrer desse uklarheitene ein
risiko for at gvingar pa viktige omrade ikkje blir gijennomfgrt.

Det er ikkje etablert eit felles system eller rutinar for a sikre at tilsette far opplaering i fylkeskommunen sitt
beredskapsarbeid

Opplaering er i stor grad opp til den enkelte avdeling eller tenestestad, og det kan vere stor variasjon i kva informasjon og
opplaering tilsette far. For a sikre at alle tilsette har ei viss innsikt i beredskapsarbeidet og forstaing for viktigheita av
beredskap, og for at avdelingane skal kunne fglgje opp arbeidet med beredskap pa ein god mate, meiner revisjonen at
fylkeskommunen bgr vurdere a etablere enkelte felles system for opplaering i og/eller informasjon om beredskap. | tillegg
er det etter revisjonen si vurdering viktig at ulike avdelingar etablerer system som sikrar at tilsette i avdelingane far den
opplaeringa og informasjonen som er naudsynt ut fra den enkelte sitt ansvar og oppgaver.

Fylkeskommunen har berre delvis etablert fgremalstenlege system og rutinar for 3 sikre at beredskapsarbeidet blir fglgt
opp i samsvar med regelverk og overordna retningslinjer

Det gar fram av undersgkinga at det ikkje har vore kontinuitet i det overordna beredskapsarbeidet i fylkeskommunen, og
at avdelinga med ansvaret for overordna beredskap ikkje har hatt moglegheit til a arbeide like systematisk med oppfglging
av beredskapsarbeidet som dei skulle gnskje. Konsekvensen av dette er at ein del oppgaver og ansvar berre er skildra pa
overordna niva, og det er i mindre grad gitt konkrete fgringar til avdelingane nar det gjeld kva aktivitetar som skal
giennomfgrast til kva tid. Revisjonen meiner at tydelegare fgringar for kva tid ulike aktivitetar bgr eller skal giennomfgrast,
til dgmes i form av eit arshjul, vil vere med pa a sikre at avdelingane gjennomfgrer dei aktivitetane dei skal, til rett tid.

Fylkeskommunen har sett beredskap hggare pa agendaen det siste aret, og arbeid med samfunnssikkerheit er lagt inn
som eit felles prioriteringsomrade i oppdragsbrev til avdelingane for 2023

Undersgkinga viser at ein fra fylkesdirektgren si side er klar over utfordringane knytt til oppfglging av beredskapsarbeidet.
Det er lagt opp til at avdelingane skal rapportere pa tiltaka i oppdragsbrevet i samband med den overordna
gkonomirapporteringa og i arsmeldinga for 2023. Revisjonen meiner dette kan vere fgremalstenlege tiltak for bidra til 3
sikre at beredskapsarbeidet i avdelingane blir fglgt opp.

Det er etablert fgremalstenleg samarbeid med eksterne aktgrar, og rolle- og ansvarsforhold i hgve til eksterne aktgrar
er stort sett avklart

Det er revisjonen si vurdering at det stort sett er tydeleg definert kva rolle og ansvar fylkeskommunen har i hgve til
eksterne aktgrar. Vidare viser undersgkinga at fylkeskommunen har kontakt med regionale beredskapsaktgrar gjennom
fylkesberedskapsradet, og at det i enkelte avdelingar er etablert faste Igysingar for kontakt mellom fylkeskommunen og
eksterne aktgrar (til dgmes Statens Vegvesen og Vegtrafikksentralen). Vidare har fylkeskommunen utarbeidd skriftlege
prosedyrar for a forbetre koordineringa mellom fylkeskommunen og eksterne aktgrar etter at det har vist seg a veere eit
behov for betre koordinering i samband med enkelthendingar.

Samandrag av funn og vurderingar knytt til beredskap for Cyber-hendingar

Fylkeskommunen har berre delvis identifisert og iverksett tiltak for a fgrebygge cyberhendingar som kan ramme saks-
og arkivsystemet.

Undersgkinga viser at fylkeskommunen har styringsdokument som stadfestar at fylkeskommunen skal identifisere og
giennomfgre fgrebyggjande tiltak pa eit overordna niva for dei risikoane som er uakseptabelt hgge, ogsa knytt til IKT-
hendingar. Det fgreligg ogsa rutinar for gjiennomfgring av desse prosessane. Det er samtidig revisjonen si vurdering at
det bade pa overordna niva og pa avdelingsnivad er manglar i prosessane knytt til identifisering og prioritering av
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forebyggande tiltak, som ogsa rammar fylkeskommunen sitt arbeid med tiltak knytt til saks- og arkivsystemet. Revisjonen
finn i den samanheng grunn til 3 papeike at fylkeskommunen ikkje har ei omforent og tilgjengeleg oversikt over
kritikaliteten og avhengigheitene til fylkeskommunen sine informasjonssystem, inkludert for saks- og arkivsystemet. Dette
medfgrer at dei fgrebyggjande tiltaka ikkje har ein systematisk prioritet eller blir giennomfgrt pa eit vis som reflekterer
alvorsgraden av eit potensielt angrep.

Fylkeskommunen har berre i nokon grad utarbeidd planar for korleis fylkeskommunen skal oppretthalde delar av
verksemda som eventuelt blir rdka av eit cyberatak mot saks- og arkivsystemet.

Fylkeskommunen har ikkje gjennomfgrt ein Business Impact Analysis (BIA) vedrgrande Elements Cloud. Det er fglgjeleg
ikkje mogleg @ dokumentere kva og kor store delar av verksemda som vil bli ramma, og dermed vil trenge ein plan for a
oppretthalde verksemda, dersom saks- og arkivsystemet skulle bli raka. Det er positivt at fylkeskommunen er i prosess
med a utarbeide ei eiga prosesskildring for IKT-sikkerheitshendingshandtering, men dette er framleis eit dokument under
arbeid. Vidare viser undersgkinga at Vestland fylkeskommune har stilt krav om 3 fa vite korleis leverandgren av saks- og
arkivsystemet arbeider for a redusere sannsynligheita for at systemet ikkje er tilgjengeleg, og har i sin driftsavtale med
leverandgren adressert forventningar om tilgjengelegheit og kontinuitet pa systemet. Fylkeskommunen har likevel ikkje
anna stadfesting pa at krava er oppfylt, enn leverandgren si skildring. Revisjonen meiner det er viktig at fylkeskommunen
giennomfgrer revisjonar av leverandgren av saks- og arkivsystemet, slik dei har rett til ifglgje inngatt kontrakt.

Fylkeskommunen har berre i nokon grad utarbeidd planar for korleis verksemda skal gjennopprettast ved bortfall av
saks- og arkivsystemet.

Fylkeskommunen har eit overordna planverk for beredskap og hendingshandtering med krisekommunikasjonsplanar,
men spesifikt for cyberhendingar er dokumentasjonen framleis under arbeid og ufullstendig. Det er ikkje dokumentert at
fylkeskommunen har ein alternativ plan for gjenoppretting av saks- og arkivsystemet utover a stole pa rutinane til
leverandgren av systemet. Utan ein BIA & referere til framstar det som usikkert for revisjonen om Vestland
fylkeskommune har ei felles oppfatning av og tilneerming til korleis bortfall av saks- og arkivsystemet vil paverke
verksemda og aktuelle leveransar.

Fylkeskommunen har ikkje gvd pd & handtere eit cyberdtak som kan ramme fylkeskommunen sitt saks- og arkivsystem
Vestland fylkeskommune har ikkje gvd pa eit scenario som involverer eit atak pa saks- og arkivsystemet. Det er difor
revisjonen si vurdering at fylkeskommunen ikkje er tilstrekkeleg fgrebudd pa konsekvensane av at eit slik atak finn stad.
Vidare er det revisjonen si vurdering at Vestland fylkeskommune generelt ikkje testar og @ver pa planverka for IKT-
hendingar jamleg nok i samsvar med NSM sine grunnprinsipp for IKT-sikkerheit.

Fylkeskommunen har den siste tida iverksett mange pagaande initiativ og satsingar for & adressere nokre av manglane
pa IKT-sikkerheitsomradet

Vestland fylkeskommune har mellom anna fatt inn ein dedikert ressurs til & fylle rollen som CISO pa ein meir permanent
basis, og det er tilsett fleire ressursar til & jobbe med IKT-sikkerheit i verksemda generelt. Det er revisjonen si vurdering
at fylkeskommunen er i prosess med a Igfte sitt arbeid med IKT-sikkerheit, men nar det gjeld saks- og arkivsystemet, som
det har blitt retta saerskilt merksemd mot i forvaltningsrevisjonen, meiner revisjonen at det er fleire forhold det er viktig
a ta tak i fra fylkeskommunen si side.

Samandrag av funn og vurderingar knytt til beredskap for livstruande hendingar ved vidaregaande skular

Malen som er utarbeidd for beredskapsplan for skulane er mangelfull, og det er variasjon i kvaliteten pa skulane sine
beredskapsplanar

Avdeling for opplaering og kompetanse har utarbeidd ein mal for beredskapsplan for dei vidaregaande skulane, men det
er revisjonen si vurdering at malen ikkje fullt ut er i trdd med fgringar som er gitt i fylkeskommunen sin overordna
beredskapsplan. Undersgkinga viser vidare at det er stor variasjon mellom skulane nar det gjeld kvaliteten og innhaldet i
beredskapsplanane, og revisjonen finn grunn til a stille spgrsmal ved korvidt nokre av dei enklaste planane er nyttige og
til hjelp i skulane sitt beredskapsarbeid.

Fylkeskommunen har utarbeidd eit tiltakskort for handtering av livstruande hendingar ved skulane, men tiltakskortet er
ikkje tilstrekkeleg forankra i skulane

Mange av skulane har ikkje lagt ved tiltakskortet for PLIVO® som vedlegg i sin beredskapsplan, eller tilpassa tiltakskortet
til lokale forhold pa skulen. Revisjonen meiner difor at det er behov for meir konkrete planar og rutinar for handtering av
PLIVO-hendingar som er tilpassa forholda ved den enkelte skule. Handtering av PLIVO-hendingar krev tilpassa tiltak for
handtering ut ifra fgresetnadene ved skulebygga og tilgjengeleg utstyr for varsling. Vidare er det revisjonen si vurdering
at deividaregdande skulane ikkje i tilstrekkeleg grad har sikra at bade beredskapsplan og tiltakskort er kjent for dei tilsette.

3 Hendingar med péagédande livstruande vald blir forkorta til «PLIVO-hendingar».
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Det er gjennomfgrt ei stgrre PLIVO-gving for alle vidaregdande skuler, men det er i liten grad gjennomfgrt gvingar knytt
til PLIVO ved den enkelte skule

Revisjonen meiner det er positivt at fylkeskommunen sette av tid til ei felles gving knytt til PLIVO for alle vidaregdande
skular i 2022, og at overordna kriseleiing i fylkeskommunen tok del i gvinga. Det har ogsa blitt giennomfgrt ei PLIVO-gving
i regi av ngdetatane ved Amalie Skram vidaregdande skule i september 2023. Samstundes er det revisjonen si vurdering
at Vestland fylkeskommune i stgrre grad bgr sikre at skulane gjennomfgrer lokale beredskapsgvingar knytt til hendingar
med pagdande livstruande vald, og meir generelt gving pa hendingar anna enn brann.

Det har hittil ikkje blitt gjennomfgrt sikringsrisikoanalysar pa ein systematisk mate nar skulebygg har blitt bygd eller
rehabilitert

Det blir opplyst at det blir gjort vurderingar knytt til sikkerheit i samband med utbyggingsprosjekt, men vurderingane har
ikkje blitt samla i sikringsrisikoanalysar eller pa anna vis blitt systematisert slik at ein sikrar heilskaplege analyser som kan
bidra til at skulebygg far ei utforming som stgttar ei best mogleg handtering av ei eventuell hending med pdgaande
livstruande vald. Varen 2023 blei det gjennomfgrt ein sikringsrisikoanalyse ved ein vidaregdande skule (Amalie Skram
VGS), der sikring av bygget i hgve livstruande vald var ein del av vurderinga. Revisjonen meiner det er viktig a sikre at
leerdomar fra sikringsrisikoanalysen blir samanstilt og nytta som kunnskapsgrunnlag for liknande analysar ved andre
skulebygg i fylkeskommunen.

Konklusjon og tilradingar

Undersgkinga viser at fylkeskommunen den seinare tida har retta meir merksemd mot beredskap, mellom anna ved 3
tilsette fleire personar med ansvar og oppgaver knytt til beredskap, og leggje inn arbeid med samfunnssikkerheit som eit
felles prioriteringsomrade i oppdragsbrevet til avdelingane for 2023. Samtidig meiner revisjonen at det er behov for
ytterlegare tiltak bade nar det gjeld det overordna beredskapsarbeidet, beredskap knytt til cyberhendingar retta mot
saks- og arkivsystemet, og beredskap i dei vidaregaande skulane.

Basert pa funn og vurderingar i undersgkinga kjem revisjonen med til saman 19 tilradingar til fylkeskommunen. Desse er
presentert i kapittel 9.
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1 Innleiing

1.1 Bakgrunn

Deloitte har gjennomfgrt ein forvaltningsrevisjon av beredskap i Vestland fylkeskommune. Prosjektet blei bestilt
av kontrollutvalet i Vestland fylkeskommune i sak PS 7/23, 13. februar 2023.

1.2 Fgremal og problemstillingar

Beredskap er definert som planlagde og fgrebudde tiltak som gjer oss i stand til & handtere ugnskte hendingar slik
at konsekvensane blir minst mogleg.*

Prosjektet har bestatt av ein hovuddel som har undersgkt organiseringa av arbeidet med beredskap, oppfglging
av beredskapsarbeidet, og samarbeid med eksterne aktgrar. Fgremalet med hovuddelen av prosjektet har vore 3
undersgkje om Vestland fylkeskommune har ei tilstrekkeleg organisering og oppfglging av arbeidet med
beredskap, inkludert om det er sikra eit hensiktsmessig beredskapssamarbeid med relevante eksterne aktgrar
innan vesentlege omrade. Hovuddelen av forvaltningsrevisjonen har vore avgrensa til 8 undersgke beredskap pa
eit overordna niva i Vestland fylkeskommune.

Vidare har forvaltningsrevisjonen omfatta undersgkingar knytt til to moglege hendingar; eit cyberatak som gjer
skade pa saks- og arkivsystemet, og ein livstruande situasjon ved ein skule der ein eller fleire personar gar til atak
pa elevar og tilsette. Fgremalet med desse delane av forvaltningsrevisjonen, har vore & undersgke om
beredskapen pa desse omrada er tilfredsstillande.

Med bakgrunn i fgremalet er det utarbeidd fglgjande problemstillingar som har blitt undersgkt:

1. Har fylkeskommunen ei hensiktsmessig og tydeleg beredskapsorganisering?

a) Eransvar og roller i fylkeskommunen si beredskapsorganisering tydeleg definert?

b) Har fylkeskommunen gjennomfgrt risiko- og sarbarheitsanalysar med tilhgyrande tiltak knytt til
fylkeskommunen sine ansvarsomrade, og gjort analyser og tiltak kjent i organisasjonen samt teke omsyn
til dette i regionale planar og verksemdplanar? °

c) Har fylkeskommunen utarbeidd beredskapsplanar som er kjend i organisasjonen? ®

d) |kva grad er det sikra tilstrekkelege planar for kommunikasjon i samband med krisesituasjonar?

e) | kva grad blir det gjennomfgrt naudsynt oppleering og @vingar knytt til fylkeskommunen sitt
beredskapsarbeid?

2. Har fylkeskommunen system og rutinar for & sikre at beredskapsarbeidet blir fglgt opp i samsvar med
regelverk og overordna retningslinjer?

3. lkvagrad har fylkeskommunen etablert eit hensiktsmessig samarbeid om beredskap med vesentlege eksterne
aktgrar som kommunar, andre fylkeskommunar og statlege aktgrar (sivilforsvaret og statsforvaltaren)?

a) | kvagrad er det tydeleg definert kva rolle og ansvar fylkeskommunen har i hgve til eksterne aktgrar?

b) | kva grad er det etablert Igysingar som sikrar effektiv kommunikasjon og samarbeid ved eventuelle
krisesituasjonar som omfattar fylkeskommunen sine ansvarsomrade (til dgmes kritisk infrastruktur,
transport, hendingar ved vidaregaande skular mv.)?

i) Erdet tydeleg definert kva eksterne aktgrar fylkeskommunen skal varsle og samarbeide med i ulike
identifiserte situasjonar?

ii) Er det etablert planar for kven fylkeskommunen skal samarbeide med for & sikre tilstrekkeleg
verneutstyr?

4 Justis- og beredskapsdepartementet. Meld. St. 5:(2020 —2021): Samfunnssikkerhet i en usikker verden. Side 11. Stortingsmeldinga er
tilgjengeleg her.

5 Opphavleg problemstilling var: Har fylkeskommunen gjennomfgrt risiko- og sarbarheitsanalysar knytt til fylkeskommunen sine
ansvarsomrade og teke omsyn til dette i regionale planar og verksemdplanar? Revisjonen har vald a leggje punkt om tiltak, som opphavleg
var lagt inn som ein del av problemstilling 1 ¢, inn under denne problemstillinga.

5 Opphavleg problemstilling var: Har fylkeskommunen utarbeidd beredskapsplanar med tilhgyrande tiltak og gjort planar og tiltak kjent i
organisasjonen? Revisjonen har vurdert at punktet om tiltak som opphavleg var lagt som ein del av denne problemstillinga, heller burde
svarast pa som ein del av problemstilling 1 b.
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4. Har Vestland fylkeskommune etablert tilstrekkeleg beredskap for fglgjande moglege hending:
Fylkeskommunen sitt saks- og arkivsystem blir utsett for eit cyberatak som gjer skade pa arkivet og hindrar
tilgang til systemet over ein lengre periode.

a) Har fylkeskommunen identifisert tiltak for a forebygge cyberhendingar som kan ramme saks- og
arkivsystemet og sett i verk desse?

b) Har fylkeskommunen tilfredsstillande planar for korleis dei delane av fylkeskommunen som vil blir raka av
eit cyberatak mot saks- og arkivsystemet, skal oppretthalde si verksemnd?

c) Harfylkeskommunen tilfredsstillande planar for korleis fylkeskommunen si verksemnd skal gjenopprettast
ved bortfall av saks- og arkivsystemet?

d) Har fylkeskommunen gvd pa a@ handtere eit cyberatak som kan ramme saks- og arkivsystemet?

5. Har Vestland fylkeskommune etablert tilstrekkeleg beredskap for fglgjande moglege hending: Livstruande

situasjon ved ein skule der ein eller fleire personar gar til &tak pa elevar og tilsette.”

a) Har Vestland fylkeskommune utarbeidd beredskapsplan med tiltakskort som omhandlar handtering av
situasjonar med atak pa elevar og tilsette?

b) Er tiltakskorta knytt til handtering av ein av situasjon med atak pa elevar og tilsette gjort tilstrekkeleg kjent
og tilgjengeleg?

c) Har fylkeskommunen gjennomfgrt gving knytt til handtering av situasjon med atak pa elevar og tilsette?

d) Blir det gjennomfgrt sikringsrisikoanalyse i samband med utbygging og rehabilitering av skulebygg der
situasjonar med atak pa elevar og tilsette er ein identifisert risiko?

1.3 Avgrensing

Forvaltningsrevisjonen er avgrensa til 8 omhandle fylkeskommunen si overordna organisering og oppfglging av
arbeidet med beredskap, samt beredskap med omsyn til to konkrete typar hendingar: cyber-angrep pa saks- og
arkivsystemet og ein livstruande situasjon ved ein vidaregdande skule. Forvaltningsrevisjonen omfattar ikkje
undersgkingar av andre sektorspesifikke og saerskilte ansvar for beredskap, slik som til dgmes sivil
transportberedskap eller helseberedskap.

14 Metode

Oppdraget er utfgrt i samsvar med gjeldande standard for forvaltningsrevisjon (RSK 001) og kvalitetssikra i samsvar
med krava til kvalitetssikring i Deloitte Policy Manual (DPM).

Oppdraget er gijennomfgrt i tidsrommet februar 2023 til oktober 2023.

14.1 Dokumentanalyse

Det overordna beredskapsplanverket til Vestland fylkeskommune og dokumentasjon pa etterleving av interne
rutinar, regelverk m.m. har blitt samla inn og analysert. Beredskapsplanverket til avdelingane med eit seerleg
ansvar for beredskap for cyber-hendingar og hendingar i opplaeringssektoren har ogsa blitt samla inn og analysert.

Innsamla dokumentasjon har blitt vurdert opp mot revisjonskriteria. Dokumentanalysen har blitt gjennomfgrt
Igypande, slik at ogsa dokument som har blitt utarbeidd under prosjektperioden har blitt giennomgatt.

14.2 Intervju

For a fa supplerande informasjon til skriftlege kjelder har Deloitte intervjua utvalde personar fra Vestland
fylkeskommune som er involvert i eller har ansvar for beredskap i ulike delar av organisasjonen. Til saman er det
giennomfgrt 17 intervju.

Deloitte har intervjua fylkesdirektgr, avdelingsdirektgrar for alle avdelingar i fylkeskommunen?, fagkoordinator for
sikkerheit og beredskap, seksjonssjef IKT i avdeling for IKT og digitalisering, seniorradgjevar for IKT-sikkerheit
(CISO), leiar for dokumentsenteret, seniorradgjevar for digitalisering i avdeling for IKT og digitalisering, rektorar
ved Arstad VGS, Malgy VGS og Odda VGS, og omradeleiarar i avdeling for oppleering og kompetanse.

143 Verifiseringsprosessar

Oppsummering av intervju er sendt til dei som er intervjua for verifisering og det er informasjon fra dei verifiserte
intervjureferata som er nytta i rapporten.

7 Rekkefglgja pa problemstillingane har blitt endra for & sikre ein best mogleg framstilling av datagrunnlaget.
8| avdeling for oppleering og kompetanse var det stabssjef som blei intervjua pa vegne av avdelinga.
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Datadelen av rapporten er sendt til fylkesdirektgren for verifisering, og faktafeil er retta opp i den endelege
versjonen. Hgyringsutkast av rapporten blei deretter sendt til fylkesdirektgren for uttale. Fylkesdirektgren sin
hgyringsuttale er a finne i vedlegg 1.

1.5 Revisjonskriterium

Revisjonskriteria er dei krav og forventningar som forvaltningsrevisjonsobjektet skal bli vurdert opp mot. Kriteria
er utleia fra autoritative kjelder i samsvar med krava i gjeldande standard for forvaltningsrevisjon. | dette
prosjektet er revisjonskriteria i hovudsak utleia fra arkivliova, Forskrift om helse og miljg i barnehager, skoler og
skolefritidsordninger, Nasjonal sikkerhetsmyndighet sine grunnprinsipp for IKT-sikkerheit og Meld. St. 5 (2020-
2021): Samfunnssikkerhet i en usikker verden som peiker pa viktige nasjonale prinsipp for samfunnssikkerheit.
Kriteria er naerare presentert innleiingsvis under kvart tema, og i vedlegg 2.
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2 Fylkeskommunen sitt ansvar for
beredskap

2.1 Nasjonale prinsipp for beredskap

Beredskap er definert som planlagde og fgrebudde tiltak som gjer oss i stand til & handtere ugnskte hendingar slik
at konsekvensane blir minst moglege.® Beredskap er ein del av arbeidet med samfunnssikkerheit, som handlar om
evna til @ verne samfunnet mot og handtere hendingar som truer grunnleggjande verdiar og funksjonar som set
liv og helse i fare.

Det nasjonale samfunnstryggleiks- og beredskapsarbeidet er bygd pa fire prinsipp; ansvar, nzerleik, likskap og
samverke.'® Prinsippa gjeld for myndigheiter sitt arbeid med samfunnstryggleik og beredskap, og er mellom anna
omtalt i Stortingsmeldinga Samfunnssikkerhet i en usikker verden. Av Stortingsmeldinga gar det fram at:!

e Ansvarsprinsippet inneber at den myndigheita, verksemda eller etaten som til vanleg har ansvaret for eit
omrade, har ogsa ansvaret for ngdvendige beredskapsfgrebuingar og den utfgrande tenesta under kriser og
katastrofar. Dette ansvaret omfattar ogsa planlegging av korleis funksjonar innanfor eige ansvarsomrade skal
kunne oppretthaldast og vidarefgrast dersom det skjer ei ekstraordinzer hending.

o Nerleiksprinsippet inneber at kriser organisatorisk skal handterast pa det lagaste moglege nivaet. Den som
er narmast krisa, vil som regel ha best fgresetnader for a forsta situasjonen og dermed vere best eigna til 3
takle krisa. Neerleiksprinsippet ma ogsa sjdast i samanheng med ansvarsprinsippet. Ei krise innanfor ein
kommune eller anna verksemd sitt ansvarsomrade er i utgangspunktet kommunen eller den aktuelle
verksemda sitt ansvar a handtere. Neerleiksprinsippet gjeld ikkje ved tryggingspolitiske kriser.

e Likskapsprinsippet betyr at den organisasjonen som blir brukt under kriser, skal vere sa lik som mogleg den
organisasjonen som blir nytta til dagleg. Likskapsprinsippet utdjupar ansvarsprinsippet, og understrekar at
ansvarsforholda internt i verksemder/organisasjonar og mellom verksemder/organisasjonar ikkje skal endrast
under krisehandtering.

e Samverkeprinsippet stiller krav til at myndigheit, verksemd eller etat har eit sjglvstendig ansvar for a sikre best
mogleg samverke med relevante aktgrar og verksemder i arbeidet med fgrebygging, beredskap og

krisehandtering. For & sikre best mogleg utnytting av ressursar pa tvers av sektorar, er det behov for
samarbeid pa tvers av ansvarsomrade.

2.2 Forholdet mellom beredskap og f@rebyggjande sikkerheitsarbeid

Beredskap er neaert relatert til f@grebyggjande sikkerheitsarbeid. Der beredskap viser til tiltak som gjer oss i stand til
a handtere ugnskte hendingar, viser omgrepet farebyggjande sikkerheitsarbeid til arbeid for & forhindre
sikkerheitstruande verksemd, eller tilsikta hendingar. | NOU 2019: 19 Samhandling for sikkerhet — beskyttelse av
grunnleggende samfunnsfunksjoner i en omskiftelig tid blir det vist til at «Forebyggende sikkerhet deles tradisjonelt
inn i organisatorisk sikkerhet, informasjonssikkerhet, objektsikkerhet og personellsikkerhet.»? | sikkerhetsloven §
1-5 er fgrebyggjande sikkerheitsteneste definert som: «Planlegging, tilrettelegging, gjennomfgring og kontroll av
forebyggende sikkerhetstiltak som sgker a fjerne eller redusere risiko som fglge av sikkerhetstruende virksomhet
(spionasje, sabotasje og terrorhandlinger)»®3. Fgrebyggjande sikkerheitsarbeid omfattar derfor fgrst og fremst
tiltak for @ forhindre tilsikta truslar som bergrer nasjonal sikkerhet.

Fylkeskommunen er underlagt sikkerhetsloven. Fgremalet med lova gdr fram av § 1-1, og er 3 «trygge nasjonale
sikkerhetsinteresser.» | forarbeidarane til lova®* Prop. 153L kap 6.4.2 er det gitt ei grundig drgfting av omgrepet
og avgrensinga mot den sivile samfunnssikkerheita, som primaert blir ivareteke gjennom andre regelverk:
«Sikkerhetsloven skal trygge nasjonale sikkerhetsinteresser, mens det er andre lover som skal sikre den sivile

9 Justis- og beredskapsdepartementet. Meld. St. 5 (2020-2021): Samfunnssikkerhet i en usikker verden. Side 11. Stortingsmeldinga er
tilgjengeleg her.

10 Justis- og beredskapsdepartementet. Meld. St. 5 (2020-2021): Samfunnssikkerhet i en usikker verden.

1 Ibid. Side 35.

2 NOU 2019: 19 Samhandling for sikkerhet — beskyttelse av grunnleggende samfunnsfunksjoner i en omskiftelig tid. Side 26.

13 Lov 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhetsloven).

4 Forsvarsdepartementet. Prop. 152 L (2016-2017): Lov om nasjonal sikkerhet (sikkerhetsloven). Proposisjonen er tilgjengeleg her.
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samfunnssikkerheten.»> | denne forvaltningsrevisjonen er det fylkeskommunen sitt ansvar og oppgaver knytt til
samfunnssikkerheit og beredskap som er tema, og ikkje fgrebyggjande sikkerheit for & sikre nasjonale
sikkerheitsinteresser. Kor vidt fylkeskommunen oppfyller krav i sikkerhetsloven er difor ikkje naerara omtaltidenne
rapporten.

2.3 Neerare om fylkeskommunen sitt ansvar for beredskap

Ansvarsprinsippet inneber at fylkeskommunen har eit ansvar for beredskap knytt til dei fylkeskommunale
oppgavene. Dette betyr at fylkeskommunen mellom anna har ansvar for beredskap knytt til samferdsel og
fylkesvegar, regional planlegging, giennomfgring av stortingsval og fylkestingsval, den offentlege tannhelsetenesta
og vidaregaande oppleering. Fylkeskommunen har og ansvar for beredskap knytt til personell og anlegg i eigen
organisasjon.

Fylkeskommunen har eit mindre omfattande beredskapsansvar enn kommunane. For kommunane er
beredskapsansvaret heimla i Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret
(sivilbeskyttelsesloven) og Forskrift om kommunal beredskapsplikt. Gjennom lov og forskrift har kommunen
mellom anna eit ansvar for & utvikle trygge og robuste lokalsamfunn, beskytte befolkninga, og bidra til a
oppretthalde kritiske samfunnsfunksjonar. Som planmynde har kommunen eit saerskilt ansvar for a sikre at tiltak

og planar fremmar tryggleik og gir eit sikrare samfunn.

| rapport fra Totalberedskapskommisjonen som blei presentert for Justis- og beredskapsdepartementet i juni
2023% blir det peika pa at det er meir uklart kva som ligg til beredskapsansvaret til fylkeskommunen samanlikna
med kommunen. Det blir peika pa at:

Det er lite spesifikke krav og til dels stort tolkningsrom innenfor lovgivningen som gjelder for fylkeskommunen.
Fylkeskommunene er for eksempel ikke lovpalagt a ha en egen overordnet risiko- og sarbarhetsanalyse eller beredskapsplan.
Enkelte fylkeskommuner har imidlertid dette.*’

Til tross for at det i liten grad ligg fere konkrete lovkrav for fylkeskommunen sitt ansvar for beredskap pd overordna
niva, er det naturleg a leggje til grunn at ogsa fylkeskommunane bgr arbeide systematisk med beredskap, basert
pa ansvarsprinsippet. Deloitte legg difor til grunn at nokre av krava som gjeld for kommunane, ogsa kan leggjast
til grunn for fylkeskommunane sitt beredskapsarbeid som ein beste praksis. Dette gjeld til dgmes krav om
overordna risiko- og sarbarheitsanalyse og beredskapsplan.

Fylkeskommunen sitt ansvar for beredskap knytt til konkrete ansvarsomrade er heimla i fleire ulike lovverk.
Avsnitta under skildrar dei mest sentrale lovverka der beredskapsansvaret til fylkeskommunen er heimla.

Krav til informasjonstryggleik

Arkivlova §6 slar fast at fylkeskommunane plikter & ha arkiv som er ordna og innretta slik at dokumenta er sikra
som informasjonskjelder for samtid og ettertid.

Krav til beredskapsarbeidet i skulane

§ 14 i Forskrift om helse og miljg i barnehager, skoler og skolefritidsordninger'®, som mellom anna gjeld for
vidaregaande skular, fastsett at skulane skal ha planar og rutinar for a fgrebyggje og handtere skader, ulukker,
overgrep og andre alvorlege hendingar. Skulane skal ha rutinar og utstyr for handtering av ulykker og

> Nokre sentrale definisjonar knytt til sikkerheitslova sitt verkeomrade (henta fra NOU 2023:17):
° «Nasjonal sikkerhet defineres som statssikkerhetsomradet og en avgrenset del av samfunnssikkerhetsomradet som er av
vesentlig betydning for statens evne til a ivareta nasjonale sikkerhetsinteresser. De nasjonale sikkerhetsinteressene er angitt i
sikkerhetsloven § 1-5.»

. «Grunnleggende nasjonale funksjoner er tjenester, produksjon og andre former for virksomhet som er av en slik betydning at et
helt eller delvis bortfall av funksjonen vil fa konsekvenser for statens evne til a ivareta nasjonale sikkerhetsinteresser.»
. «Sikkerhetstruende virksomhet er i sikkerhetsloven § 1-5 definert som tilsiktede handlinger som direkte eller indirekte kan skade

nasjonale sikkerhetsinteresser.»
16 Totalberedskapskommisjonen blei oppnemnd ved kongeleg resolusjon 21. januar 2022 for & vurdere og kome med framlegg til korleis
samfunnet sine samla ressursar kan og bgr utformast for a utvikle samfunnstryggleik og beredskap, og sikre best mogleg samla utnytting av
beredskapsressursane. Rapporten er tilgjengeleg her.
NOU 2023: 17. Nd er det alvor. Rustet for en usikker fremtid. Utredning fra et utvalg oppnevnt ved kongelig resolusjon 21. januar 2022.
Avgitt til Justis- og beredskapsdepartementet 5. juni 2023. Avsnitt 5.4.3.
18 Ny forskrift om helse og miljg i barnehager, skoler og skolefritidsordninger tratte i kraft 1. juli 2023. Den tidlegare forskrifta om miljgrettet
helsevern i barnehager og skoler med meir blei oppheva fra 1. juli 2023. Sja vedlegg 2 for naerare omtale om endringar i forskrifta.
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faresituasjonar og sikre at dette er kjent for alle. Rutinane og tryggleiksutstyret skal vere kjent for alle, under dette
elevar.
Krav til sivil transportberedskap

Fylkeskommunen har ansvar for a sikre og leggje til rette for naudsynt og regionalt tilpassa sivil transportberedskap
i fylket. Fylkeskommunen skal samarbeide med statsforvaltaren, politiet, transportnaeringa og anna sivilt og
militaert mynde for ein best mogleg koordinert sivil transportberedskap.

Regional planlegging

Fylkeskommunen skal, som regional planmynde etter plan- og bygningsloven § 3-4, inkludere
samfunnssikkerheit i arbeidet med regional planlegging. Dette er heimla i plan- og bygningslova § 3-1, som
seier at planer etter lova skal «fremme samfunnssikkerhet ved a forebygge risiko for tap av liv, skade pa
helse, miljg og viktig infrastruktur, materielle verdier mv.»

Helseberedskap

Fylkeskommunen skal utarbeide beredskapsplan for tannhelsetenesta i samsvar med krav i
helseberedskapslova § 2-2.

Nzeringsberedskap

Fylkeskommunen har ogsa ansvar for & bidra til sikring av beredskap etter naeringsberedskapsloven. | § 11
i neeringsberedskapsloven star det at «For at neringsdrivende skal kunne gjennomfgre
beredskapsoppgaver, skal kommuner og fylkeskommuner bistd med planlegging, forberedelse og
gjennomfgring av beredskapsoppgavene».

2.4 Overordna administrativ organisering i Vestland fylkeskommune

Vestland fylkeskommune er organisert med sju avdelingar. Figur 1 viser organiseringa av administrasjonen i
fylkeskommunen.

Figur 1: Administrativ organisering av Vestland fylkeskommune per oktober 2023. Kjelde: Vestland
fylkeskommune.

Fylkesdirektor

Rune Haugsdal

Paal Fosdal

Ingrid K. Holm Svendsen

Per Morten Ekerhovd

Dina Lefdal Bjgrn Lyngedal

-

¥

Jostein Fjaerestad Bard Sandal

Det er fylkesdirektgren som har det overordna administrative ansvaret for arbeidet med beredskap i
fylkeskommunen.
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Avdeling for IKT og digitalisering har ansvaret for arbeidet med digitalisering og IKT-tenester i fylkeskommunen.
Avdelinga er sentral nar det gjeld arbeidet med beredskap. Seksjon for sikkerheit og stgttetenester arbeider med
sikkerheit og beredskap pa overordna strategisk niva i fylkeskommunen. Tannhelse er administrativt tilknytta
avdelinga.

Avdeling for mobilitet og kollektivtransport har ansvaret for a sikre at kollektivtilbodet i Vestland fylkeskomme blir
drifta pa ei effektiv og god mate. Avdelinga er organisert med tre seksjonar: transportplanseksjonen, seksjon for
strategi og eigarstyring, og seksjon for stab og forvaltning. | tillegg er det tre kollektivtransporteiningar som er
underlagt avdelinga: Bybanen AS, Bybanen utbygging, og Skyss. Avdelinga har ansvarsomrade som er relevant for
krava i forskrift om sivil transportberedskap.

Avdeling for oppleering og kompetanse har ansvaret for dei vidaregdande skulane i Vestland fylkeskommune.
Avdelinga har ansvaret for beredskap pa skulane, jmf. krav i Forskrift om helse og miljg i barnehager, skoler og
skolefritidsordninger.

Avdeling for infrastruktur og veg har ansvaret for forvaltning, planlegging og utbygging, og vedlikehald og drift av
fylkesvegane i Vestland fylkeskommune. Avdelinga har ansvaret for beredskap knytt til fylkesvegane.

Avdeling for nzering, plan og innovasjon har ansvaret for regional planlegging etter plan- og bygningsloven.
Avdelinga har ogsa forvaltningsoppgaver knytt til vassforvaltning, minerallovgjeving og vilt. Pa naeringsomradet
har avdelinga eit ansvar innan grgn naeringsinfrastruktur, mellom anna & bidra til berekraftig omstilling i
naeringslivet og a sikre straum til naeringsetableringar knytt til det grgne skiftet.

Avdeling for organisasjon og gkonomi har ansvar for dei fleste stabsfunksjonane i fylkeskommunen, utanom IKT
og digitalisering. Stabsfunksjonane avdelinga har ansvar for er mellom anna eigedom, gkonomi, HR og
kommunikasjon.

Avdeling for kultur og folkehelse har ansvaret for kulturformidling, kulturarv, kulturutvikling, fysisk aktivitet og
inkludering, og Vestlandsarkivet. Avdelinga har beredskapsansvar for bygningar som er freda etter
kulturminnelova.

| tilbakemelding fra fylkeskommunen i samband med verifisering av rapporten, far revisjonen opplyst at det er
planlagt fleire organisatoriske endringar i administrasjonen i fylkeskommunen i Igpet av hausten 2023. Mellom
anna skal eigedom skiljast ut i ei eige avdeling, og Bybanen utbygging skiljast ut fra avdeling for mobilitet og
kollektivtransport og inn i avdeling for Eigedom.
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3 Organisering av arbeidet med
beredskap

3.1 Problemstilling

| dette kapittelet vil vi svare pa fglgjande hovudproblemstilling med underproblemstillingar:

Har fylkeskommunen ei hensiktsmessig og tydeleg organisering av beredskapsarbeidet?

Under dette:

a) Eransvar og roller i fylkeskommunen si beredskapsorganisering tydeleg definert?

b) Har fylkeskommunen gjennomfgrt risiko- og sarbarheitsanalysar med tilhgyrande tiltak knytt til
fylkeskommunen sine ansvarsomrade, og gjort analyser og tiltak kjent i organisasjonen, samt teke omsyn
til dette i regionale planar og verksemdplanar? *°

c) Har fylkeskommunen utarbeidd beredskapsplanar som er kjend i organisasjonen? %

d) Ikva grad er det sikra tilstrekkelege planar for kommunikasjon i samband med krisesituasjonar?

e) | kva grad blir det gjennomfgrt naudsynt oppleering og @vingar knytt til fylkeskommunen sit
beredskapsarbeid?

3.2 Revisjonskriterium

Som omtalt i kapittel 2 i denne rapporten, er fylkeskommunen sitt ansvar for beredskap knytt til konkrete
ansvarsomrade heimla i fleire ulike lovverk, mellom anna helseberedskapslova, forskrift om sivil
transportberedskap, og forskrift om helse og miljg i barnehager, skoler og skolefritidsordninger. Det ligg derimot
ikkje fgre konkrete krav til fylkeskommunen nar det gjeld beredskap pa overordna niva, slik det gjer for
kommunane i Lov om kommunal beredskapsplikt, lov om sivile beskyttelsestiltak og Sivilforsvaret
(sivilbeskyttelsesloven) og Forskrift om kommunal beredskapsplikt. Mellom anna er det ikkje eit konkret lovkrav
at fylkeskommunar skal utarbeide ein overordna ROS-analyse og ein overordna beredskapsplan.

Deloitte legg likevel til grunn at dei nasjonale prinsippa for samfunnstryggleiks- og beredskapsarbeid er gjeldande
for fylkeskommunen. Prinsippa er ansvar, nerleik, likskap og samverke. Ansvarsprinsippet inneber at
fylkeskommunen har eit ansvar for beredskap knytt til dei oppgavene fylkeskommunen er ansvarleg for til vanleg.
For a kunne ivareta dette ansvaret, er det naudsynt at fylkeskommunen arbeider systematisk og heilskapleg med
beredskap pa tvers av sektorar i fylkeskommunen, med sikte pa a redusere risiko for tap av liv eller skade pa helse,
miljg og materielle verdiar. For a sikre dette, meiner Deloitte at fylkeskommunen bgr:

e Sikre at ansvar og roller i fylkeskommunen si beredskapsorganisering er tydeleg definert og
skriftleggjort.

e Gjennomfgre ein overordna risiko- og sdrbarheitsanalyse knytt til fylkeskommunen sine ansvarsomrade,
og ta omsyn til dette i regionale planar og verksemdplanar.

e Identifisere og iverksette tiltak som kan redusere ugnska risiko identifisert i risiko- og
sarbarheitsanalysar

e Utarbeide ein overordna beredskapsplan for fylkeskommunen sine ansvarsomrade

e Utarbeide planar for krisskommunikasjon i samband med krisesituasjonar

e Sikre at det blir giennomfgrt naudsynt opplaering og gvingar knytt til fylkeskommunen sitt
beredskapsarbeid.

Sja vedlegg 2 for utfyllande revisjonskriterium.

19 Opphavleg problemstilling var: Har fylkeskommunen gjennomfgrt risiko- og sarbarheitsanalysar knytt til fylkeskommunen sine
ansvarsomrade og teke omsyn til dette i regionale planar og verksemdplanar? Revisjonen har vald a leggje punkt om tiltak, som opphavleg
var lagt inn som ein del av problemstilling 1 ¢, inn under denne problemstillinga.

20 Opphavleg problemstilling var: Har fylkeskommunen utarbeidd beredskapsplanar med tilhgyrande tiltak og gjort planar og tiltak kjent i
organisasjonen? Revisjonen har vurdert at punktet om tiltak som opphavleg var lagt som ein del av denne problemstillinga, heller burde
svarast pa som ein del av problemstilling 1 b.
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3.3 Ansvar og roller
3.3.1 Datagrunnlag

Fylkeskommunen har utarbeidd eit utkast til styringsdokument for sikkerheit og beredskap, som skal gi overordna
fgringar for arbeidet med sikkerheit og beredskap i organisasjonen. Utkastet til styringsdokument slik det fgreligg
gjer greie for fylkeskommunen sine prinsipp for arbeidet med sikkerheit og beredskap og gir ei overordna omtale
av ansvars- og rollefordelinga knytt til sikkerheit og beredskap i fylkeskommunen. Det blir opplyst i intervju at
styringsdokumentet ikkje har blitt oppdatert med gjeldande organisering for beredskapsarbeidet og rolleoversikt.
Vidare gir utkastet til styringsdokument greie for dokumentstrukturen for styring av arbeidet med beredskap. Som
det gar fram av utsnittet nedanfor skal styringsdokumentet vere det overordna dokumentet for bade
beredskapsarbeid og arbeidet med fgrebyggjande sikkerheit.

Figur 2: Skildring av dokumentstruktur for beredskapsarbeidet i Vestland fylkeskommune

Styringsdokument for sikkerheit og beredskap

Dokument

Dokument IKT-sikkerheit Dokument
Beredskap ole} Internkontroll

personvern

Kjelde: Styringsdokument for sikkerheit og beredskap, Vestland fylkeskommune

Dokumentet inneheld ikkje omtale av system og rutinar for oppfglging av det beredskapsrelaterte arbeidet, eller
krav til rapportering fra organisasjonen pa korleis arbeidet med beredskap blir fglgt opp. Ansvarsskildringa er
overordna og i stor grad retta mot krisesituasjonar, heller enn det Igpande beredskapsarbeidet.

Dokumentet blei presentert for toppleiargruppa i november 2022, og det blei da bestemt at det i dokumentet
matte innarbeidast avklaringar knytt til arbeidet med internkontroll. Det blir opplyst at dette arbeidet framleis er
i gang per september 2023.

Vestland fylkeskommune har ogsd utarbeidd ein overordna beredskapsplan for fylkeskommunen.?
Beredskapsplanen inneheld ein administrativ del, som skildrar organiseringa av beredskapsarbeidet i
fylkeskommunen.

| beredskapsplanen er det vist til at fylkeskommunen si beredskapsplikt i hovudsak er knytt til:

e Personell og anlegg i eigen organisasjon

e  Fylkesvegar

e Sivil transportberedskap

e Regional planlegging

e Sikkerhetsloven og virksomhetssikkerhetsforskriften

Ansvar for beredskap etter helseberedskapsloven er ikkje omtalt i beredskapsplanen.

Beredskapsplanen skildrar prinsipp for ansvars- og oppgavefordeling i beredskapsarbeidet i fylkeskommunen.
Beredskapsplanen slar fast at beredskap er eit leiaransvar, der det er fylkesrddmannen?? som har det overordna
og strategiske ansvaret for kriseleiinga.

Fylkesdirektgr(ar) skal delta i sentral kriseleiing, og har eit sarskilt ansvar for & handtere ei krise innan sitt
ansvarsomrade.

21 Vestland fylkeskommune. Overordna beredskapsplan. Godkjent 23. november 2020.
221, juli 2021 blei namnet pa gvste leiar i fylkesadministrasjonen bytta fra ‘Fylkesrdadmann’ til ‘Fylkesdirektgr’. Det som tidlegare var
‘Fylkesdirektgr’ er no ‘Avdelingsdirektgr’. Sidan beredskapsplanen er fra 2020, er dei gamle namna pa stillingane brukt i planen.
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Beredskapsleiar har ansvar for @ koordinere beredskapsarbeidet i fylkeskommunen, delta i kriseleiing, og vere
ansvarleg for & halde oppdatert overordna beredskapsplan og varslingsplan. Vidare har beredskapsleiar eit
operativt ansvar (inkl. loggfgring) i ei krise, og ansvar for evaluering i etterkant av ei hending.

Kommunikasjonssjef har ansvar for kommunikasjonsstgtte til fylkesradmannen?, fylkesdirektgrane?* og ev.
fylkesordfgrar. Kommunikasjonssjef deltek i kriseleiinga.

Den overordna kriseleiinga i fylkeskommunen bestar ifglgje beredskapsplanen av dei ovannemnde personane. |
tillegg skal det ifglgje beredskapsplanen alltid innga ein representant for IKT-tenesta i kriseleiinga

| fglgje beredskapsplanen har fylkeskommunen ogsa ei sentral beredskapsgruppe, bestdaande av fylkesrddmann,
fylkesdirektgr for gkonomi og organisasjon og fylkesdirektgr for tidlegare avdeling for strategisk utvikling og
digitalisering og beredskapsleiar.

Toppleiargruppa i fylkeskommunen har ifglgje beredskapsplanen ogsa ansvar for 8 bemanne ein vakttelefon og a
ha beredskapsvakt. Dette ansvaret roterast mellom avdelingsdirektgrane og fylkesdirektgren. Ansvaret roterast
kvar manad. Det blir opplystiintervju at dersom det oppstar ein beredskapssituasjon blir det gjort ei skjpnnsmessig
vurdering av om det skal settast krisestab, og at det ikkje er etablert klare kriterium for dette. Beredskapsplanen
sett likevel opp nokre punkt for nar det kan veere sarleg aktuelt a setje i verk beredskapsplanen, og
fylkeskommunen opplyser at ein under desse tilfella vil setje krisestab. Dette gjeld fglgjande situasjonar:

e Fleire avdelingar har ansvar for krisehandtering og innsats, og det difor kan vere ngdvendig at
fylkesradmannen samordnar handteringa.

e Situasjonen utfordrar sterkt kompetanse, ressursar og krisehandteringsevne elles i organisasjonen

e Det er sendt ut varsel om ekstremvér, flaum, skred eller andre alvorlege situasjonar som krev spesiell
innsats.

e Det er krav om rapportering(t.d. til fylkesberedskapsradet), eller formidling av informasjon om hendinga,
som gjer det ngdvendig at fylkesrddmannen involverer seg.

Oversikta over ansvars- og rollefordeling i beredskapsplanen er ikkje oppdatert sidan 2020, og ansvar og roller
som gar fram av planen viser dermed i fleire tilfelle til avdelingar og roller som seinare har skifta namn. @vrige
roller, ansvarsforhold og funksjonar i beredskapsarbeidet, ut over dei som er omtalt over, er ikkje skildra i
fylkeskommunen sine overordna styringsdokument for beredskap.

Fylkesdirektgr opplyser i intervju at fylkeskommunen har sett beredskap hggare pa agendaen i Igpet av dei siste
ara. Arsaka til dette er mellom anna den endra sikkerheitssituasjonen i Europa, noko som fgrer til hggare risiko for
hendingar som kan paverke fylkeskommunen, som til dsmes cyber-atak, bortfall av kraftforsyning, og liknande.

Det blir opplyst i intervju at det per i dag er totalt sju tilsette i fylkeskommunen som har konkrete oppgaver knytt
til sikkerheit og beredskap pa eit overordna niva. | seksjon for sikkerheit og stgttetenester er det to tilsette som
jobbar med beredskap pa eit overordna niva. Vidare er det ein prosjektleiar som arbeider med innfgring av eit nytt
krisehandteringsverktgy (CIM), og ein tilsett som har ansvar for IKT-sikkerheit pa overordna niva (CISO). Det er i
tillegg tilsett ein personvernradgjevar i seksjon for sikkerheit og stgttetenester. | seksjon for IKT er det tre tilsette
i tekniske stillingar som jobbar operativt med IKT-sikkerheit. | tillegg har nokre av avdelingane radgjevarar med eit
saerskilt ansvar for beredskap. Pa opplaeringsomradet har stabssjef eit saerskilt ansvar for a fylgje opp arbeidet med
beredskap. Det er dei enkelte avdelingane i fylkeskommunen som har det operative ansvaret for arbeidet med
beredskap innanfor sitt ansvarsomrade. Fagkoordinator for beredskap viser i intervju til at det er ei forventning
om at avdelingane skal leggje NSM?° sine grunnprinsipp for sikkerheitsstyring til grunn for arbeidet, og at dei skal
sja internkontroll og sikkerheitsstyring i samanheng. Samstundes er det det opp til kvar enkelt avdeling a vurdere
korleis dei skal arbeide med beredskap i det dagelege. Det blir vist til at ansvarsomrada til nokre av avdelingane —
mobilitet og kollektivtransport, opplaering og kompetanse, og infrastruktur og veg — krev meir omfattande
beredskapsplanverk enn avdelingar som hovudsakeleg har kontorverksemd.

Det blir i intervju vist til at arbeidet med beredskap pa overordna niva i fylkeskommunen er prega av at det har
vore fleire utskiftingar og omrokkeringar i stillingar dei siste to ara, som har fgrt til at det ikkje har vore kontinuitet
i arbeidet. | intervju er det ogsa enkelte som kommenterer at det er nokre uklarheiter knytt til roller og
ansvarsforhold i beredskapsarbeidet pa enkelte omrade. Det blir konkret vist til enkelte uklarheiter pa IKT- og
kollektivtransportomradet. Nar det gjeld IKT-omradet, viser ein av dei intervjua til at det er risiko for dobbeltarbeid

2 Etter ny organisering: fylkesdirektgr
24 Etter ny organisering: avdelingsdirektgrane
% Nasjonal Sikkerhetsmyndighet.
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og overlapp mellom sikkerheitsarbeidet i seksjon for IKT og seksjon for sikkerheit og stgttetenester. Det blir vidare
vist til at beredskapsarbeidet i fylkeskommunen tidlegare i stor grad har vore delt mellom det konkrete arbeidet
med IKT-sikkerheit og det generelle beredskapsarbeidet, og at dei to ikkje har blitt sett i samanheng. Pa
kollektivomradet blir det i intervju med ein avdelingsdirektgr vist til at det er sveert mange einingar og selskap som
er involvert i produksjonen av kollektivtenester, og at ansvarsforholda ikkje framstar som heilt tydelege. Ansvaret
for beredskap knytt til hendingar pa kollektivomradet er skildra i ein eigen beredskapsplan for avdeling for
mobilitet og kollektivtransport.

3.3.2 Vurdering

Revisjonen merkar seg at den overordna beredskapsorganiseringa med roller og ansvar er skildra i
fylkeskommunen sin overordna beredskapsplan. Revisjonen vil likevel papeike at oversikter over roller og ansvar
ikkje er oppdatert i medhald av noverande organisering av beredskapsarbeidet i fylkeskommunen, og at det er
behov for & oppdatere beredskapsplanen for a reflektere dagens organisering. Revisjonen merkar seg ogsa at
fylkeskommunen sitt ansvar for helseberedskap ikkje er omtalt i overordna beredskapsplan. Det er var vurdering
at ogsa dette ansvaret bgr ga tydeleg fram av den overordna beredskapsplanen, da dette er eit av omrade der
fylkeskommunen har eit lovpalagt beredskapsansvar etter helseberedskapsloven.

Vidare merkar vi oss at det ikkje fgreligg noko overordna styringsdokument, policydokument eller tilsvarande som
gir ei oppdatert oversikt over gvrige viktige roller i beredskapsarbeidet, og kva ansvar og oppgaver som ligg til ulike
delar av organisasjonen. Det kjem ogsa fram i intervju at rollefordeling og ansvar ikkje blir opplevd & vere
tilstrekkeleg tydeleg definert, mellom anna som eit resultat av fleire utskiftingar og omrokkeringar av personar
med ansvar for beredskap dei siste ara. Det er utarbeidd eit utkast til styringsdokument for sikkerheit og beredskap
med oversikt over roller og ansvar, men dokumentet er per september 2023 ikkje godkjent og gjort tilgjengeleg
for organisasjonen, og oversikta over ansvar og roller er heller ikkje oppdatert. Deloitte meiner eit slikt
styringsdokumentet kan vere fgremalstenleg for & gi eit heilskapleg bilete av fylkeskommunen sin
beredskapsorganisasjon, med ansvar og roller. For at styringsdokumentet skal ivareta denne funksjonen, ma det
imidlertid vidareutviklast og oppdaterast. Deloitte meiner ogsa at det er viktig at eit slikt styringsdokument blir
jamleg revidert og oppdatert, og at det bgr etablerast klare fgringar for kor ofte styringsdokumentet skal reviderast
og kven som er ansvarleg for dette.

3.4 Risiko- og sarbarheitsanalysar
3.4.1 Datagrunnlag

Vestland fylkeskommune har utarbeidd ein overordna risiko- og sarbarheitsanalyse (ROS-analyse) for
fylkeskommunen.?® ROS-analysen er ikkje datert, men i intervju blir det opplyst at den blei utarbeidd i lgpet av
2021. Overordna ROS-analyse gar gjennom risiko for ulike ugnskte hendingar. Kvar hending blir vurdert opp mot
bade sannsynlegheit for at hendinga inntreff og den eventuelle konsekvensen for liv og helse, tenesteproduksjon,
materielle verdiar og omdgmme viss hendinga inntreff. For kvar identifiserte hending er det i tillegg utarbeidd ei
oversikt over forslag til risikoreduserande tiltak. Risikoane som er identifisert er kategorisert i kategoriane tilsikta
hending, utilsikta hending, svikt i tenesteproduksjon og store hendingar/ulukker. | kategorien tilsikta hending finn
ein hendingar som til demes valdshendingar og trugsmal. | kategorien utilsikta hendingar finn ein hendingar som
pandemiog naturhendingar. | kategorien svikt i tenesteproduksjon finn ein hendingar som svikt i valgjennomfgring
og bortfall av tenesteleveranse. | kategorien store hendingar/ulukker finn ein hendingar som ulukker pa
infrastruktur og brann.

Figuren under viser risikomatrisa med ulike niva av konsekvensar og sannsynlegheit som er lagt til grunn i
fylkeskommunen sin overordna ROS-analyse.

% Vestland fylkeskommune. Risiko- og sarbarheitsanalyse. Overordna. Ikkje datert.
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Figur 3: Risikomatrise, utsnitt fra overordna ROS for Vestland fylkeskommune
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Av beredskapsplanen til fylkeskommunen gar det fram at det skal gjennomfgrast ROS-analyse bade overordna og
ved den enkelte institusjon. Det gar ikkje fram kor ofte det er forventa at ROS-analysen skal oppdaterast.
Fylkesdirektgr opplyser i intervju at kravet om & gjennomfgre ROS-analyse ogsad gjeld alle avdelingar i
fylkeskommunen. Deloitte har fatt tilsendt dgme pa ROS-analyser for dei ulike ansvarsomrada i avdeling for
organisasjon og gkonomi, for Elements-systemet, for opplaeringsomradet, samt for eit utval vidaregaande skular.
Kommunikasjonsseksjonen har utarbeida ein eigen ROS-analyse av moglege risikoar pa kommunikasjonsfeltet.
Identifiserte risikoar er til dgmes at fylkeskommunen sine nettsider gar ned, og at ein dermed ikkje far
kommunisert ut til allmennheta, samt ulike risikoar knytt til faktafeil, feilaktig publisering eller manglande
universell utforming av fylkeskommunen sin kommunikasjon. Pa vegomradet blir det opplyst om at det finst ein
ROS-analyse fra 2020 som ikkje inneheld ei tilstrekkeleg oversikt over risiko for hendingar pa vegnettet, og at det
er sett i gang eit arbeid for & oppdatere og forbetre denne ROS-analysen. Det blir opplyst at nar det kjem til
fylkeskommunen sitt ansvar for sivil transportberedskap, har fylkeskommunen bede Samferdselsdepartementet
om a fa tilsendt departementet sine retningsliner for utarbeiding av ROS-analysar. Det skal vidare ha blitt bede om
innsikt i ROS-analysar som er gjennomfgrt pd nasjonalt niva for & betre forsta kva analysane pa regionalt niva bgr
innehalde. Det blir opplyst at fylkeskommunen sa langt ikkje har motteke etterspurd informasjon fra
departementet.

Enkelte av avdelingane som er undersgkt, til dsmes avdeling for naering, plan og innovasjon opplyser at dei ikkje
har utarbeidd ROS-analysar, og at det heller ikkje er igangsett prosess for & utarbeide dette.

Det er utarbeidd ein tiltaksplan?’ for & fglgje opp overordna ROS-analyse. Det blir opplyst i intervju at mange av
tiltaka i tiltaksplanen ikkje har blitt fglgt opp, og at tiltaksplanen ikkje har blitt fortlgpande oppdatert. Det blir vist
til at ein arsak til dette er at det skal ha vore mangel pa kontinuitet i organisasjonen nar det gjeld beredskap, og
mangel pa prioritering av ressursar til  arbeide strategisk med beredskapsarbeid. Det blir opplyst at tiltaksplanen
har vore oppe i toppleiargruppa til vurdering. | intervju med fleire av avdelingsdirektgrane gar det likevel fram at
deiikkje kjenner til tiltaksplanen. Fylkesdirektgr opplyser at beredskap blei tatt inn i oppdragsbrev for 2023 mellom
anna som ein fglgje av at tiltaksplanen ikkje har blitt fglgt opp. Det fgreligg likevel per september 2023 ikkje
konkrete planer for korleis tiltaksplanen skal fglgast opp, eller oppdaterast, utover ei generell fgring til avdelingane
i oppdragsbrev om at arbeidet med beredskap skal prioriterast.

Fylkeskommunen er regional planmynde og ansvarleg for a utarbeide regionale planar knytt til, til dgmes regional
utvikling og samferdsel. Det blir opplyst i intervju at beredskap inngar i dei regionale planane. Deloitte har gatt
gjennom fire dgme pa regionale planar, og undersgkt om moment knytt til samfunnssikkerheit og beredskap
inngar i desse. Planane er vald ut pa bakgrunn av vurdert relevans for beredskap, og om dei er vedteken dei siste
ara. Dei fire regionale planane vi har undersgkt er regional utviklingsplan, regional transportplan, regional plan for
klima og regional plan for vassforvaltning:

e Regional utviklingsplan for Vestland 2020-202428, som skal sette strategisk retning for utviklinga i fylket,
peiker konkret pa behov for & styrke samhandlinga knytt til beredskap i fylket, seerleg i lys av
klimaendringar og erfaringane fra pandemien. Pandemi og naturhendingar er to av dei identifiserte
utilsikta hendingane i overordna ROS for fylkeskommunen. Planen fastsett vidare at risiko og beredskap
bgr inngd som eit tema i alle relevante planarbeid i fylket. Planen er vedteken fgr overordna ROS blei
vedteke.

27 Vestland fylkeskommune. Overordna ROS — tiltaksplan.
28 Vestland fylkeskommune. Utviklingsplan for Vestland 2020-2024. Regional planstrategi. Vedtatt i Fylkestinget 29.09.2020.
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e Regional transportplan for Vestland?® inneheld ein utfyllande omtale av risikoar for vegnettet som ogsa
samsvarer med risiko identifisert i overordna ROS, under dette sikring av tunellar og bruer, samt
skredsikring.

e Regional plan for klima 2022-2035%, som skal sette strategisk retning for klimainnsatsen i Vestland,
inneheld omtale av klimarisiko, ngdvendig klimatilpassing, og av klimatiltak som eit beredskapstiltak. Eit
trygt og robust Vestland inngar som eit av fem prioriterte plantema. Det gar frem av planen at klimatiltak
er ein viktig del av fylkeskommunen sitt arbeid med samfunnstryggleik og beredskap. Blant tiltaka som
er omtalt er mellom anna samarbeid med forskingsmiljg pd klima for & auke kompetansen pa
klimatilpassing, tilpassing av veg og infrastruktur til klimaendringane, bygging av flaumtunneler som fglgje
av pkte nedbgrsmengder og a gi vatn meir plass gjennom implementering av naturbaserte Igysingar som
restaurering av vassdrag og bevaring av biologisk mangfald,

e Regional plan for vassforvaltning®! inneheld omtale av konsekvensar for vassmiljget som fglgje av
klimaendringar, og tilhgyrande risiko som fglgje av dette. Planen inneheld vidare omtale av risiko knytt til
flaum, og at arealplanlegginga i stgrst mogleg grad skal styrast slik at utbygging ikkje blir lagt til omrade
med risiko for flaum og havnivastigning. Blant tiltaka som blir fremma i planen er behov for auka midlar
til 3 betre kunnskapsgrunnlaget, tilskotsordningar for oppgradering av avlgp, og restaurering av vassdrag.

34.2 Vurdering

Undersgkinga viser at det er utarbeidd ein overordna ROS-analyse for fylkeskommunen, samt ROS-analysar for
ulike avdelingar og ansvarsomrade i fylkeskommunen. Det er likevel ikkje giennomgaande utarbeidd ROS-analysar
for alle dei ulike ansvarsomrada og avdelingane i fylkeskommunen, slik det er stilt krav om i overordna
beredskapsplan. Dette er etter revisjonen si vurdering ikkje tilfredsstillande, og viser at det framover er behov for
a rette ytterlegare merksemd mot beredskapsarbeidet i fylkeskommunen, for a sikre at krav og forventningar blir
folgt opp i alle delar av organisasjonen. Revisjonen meiner ogsa det vil styrke beredskapsarbeidet dersom
fylkeskommunen gjennom eit overordna styringsdokument for beredskapsarbeidet gir fgringar for kor ofte ROS-
analysar skal oppdaterast, og kven som har ansvar for a fglgje opp at dette blir gjort.

Undersgkinga viser vidare at tiltaksplan for oppfglging av overordna ROS-analyse ikkje er oppdatert eller fglgt opp
pa tilfredsstillande vis. Det at tiltaksplanen ikkje er fglgt opp, og heller ikkje er kjend for heile toppleiinga i
fylkeskommunen, viser etter revisjonen si vurdering at det er behov for auka systematisering og oppfglging av
beredskapsarbeidet i fylkeskommunen for & sikre at dei nasjonale prinsippa for beredskapsarbeidet blir godt
ivareteke (oppfelging av beredskapsarbeidet blir naerare omtalt i kap. 4). Revisjonen meiner det er positivt at det
giennom oppdragsbreva til avdelingane er vist til viktigheita av beredskap, og gitt fgringar om at arbeid med
beredskap skal prioriterast. Samtidig merkar vi oss at dette ikkje har fgrt til at arbeidet med ROS-analysar og
oppfelging av tiltak er prioritert pa alle omrade, noko som etter var vurdering indikerer at det er behov for enno
tydelegare fgringar og forventningar knytt til dette arbeidet.

Samtidig meiner revisjonen det er positivt at dei regionale planane som er gjennomgatt i samband med
forvaltningsrevisjonen tar opp problemstillingar knytt til samfunnstryggleik og beredskap, og at risikoar som er
peika pa i overordna ROS-analyse synast a vere fglgt opp i det regionale planarbeidet.

3.5 Beredskapsplanar

3.5.1 Datagrunnlag

Det er utarbeidd ein overordna beredskapsplan for Vestland fylkeskommune3?. Beredskapsplanen gjer greie for
kva prinsipp fylkeskommunen legg til grunn for beredskapsarbeidet, fylkeskommunen si beredskapsplikt pa ulike
omrade og for den overordna organiseringa av beredskapsarbeidet i fylkeskommunen.

Av overordna beredskapsplan gar det fram at det skal utarbeidast lokale beredskapsplanar ved alle
fylkeskommunale institusjonar. Desse planane skal som eit minimum innehalde:

e  Oversikt over lokal kriseleiing, med namn og telefonnummer
e Varslingsplan som beskriv kva aktgrar som skal varslast i ein krisesituasjon
e  Oversikt over lokale institusjonar det vil vere naturleg a samarbeide med i ein krisesituasjon

2 Vestland fylkeskommune. Regional transportplan Vestland 2022-2033. Vedtatt i fylkestinget desember 2021.

30 Vestland fylkeskommune. Regional plan for klima 2022-2035. Vedtatt i fylkestinget 15.12.2022.

31 Vestland fylkeskommune. Regional plan for vassforvaltning for Vestland vassregion 2022-2027. Godkjent av Klima- og miljgdepartementet
31.10.2022.

32 Vestland fylkeskommune. Overordna beredskapsplan. 23.11.2020.
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e  Planar for enkelthendingar, basert pa lokale risikovurderingar (tiltakskort)

Inneverande beredskapsplan blei utarbeida og godkjent i 2020. Fagkoordinator for sikkerheit og beredskap
opplyser om at det er lagt opp til at overordna beredskapsplan skal oppdaterast ved behov. | beredskapsplanen
star det samtidig at «oppdatering av planverk skal ha arleg revidering», og det gar fram av beredskapsplanen at
den skal oppdaterast i lys av overordna ROS-analyse. Overordna ROS blei utarbeida i 2021, og det er fgrebels ikkje
utarbeidd ein oppdatert beredskapsplan i lys av funn i denne. At beredskapsplanen ikkje er oppdatert medfgrer
0gsa at omtalen av ansvar og roller er delvis utdatert (sja naerare omtale i kapittel 3.3). Lokaliseringa av kriseleiinga
er i beredskapsplanen lagt til lokala til strategisk utvikling og digitalisering stab i Leikanger og fylkesradmann (no
fylkesdirektgr) sitt kontor i Bergen. Som tidlegare nemnd er avdeling for strategisk utvikling og digitalisering
omorganisert, og kontorsituasjonen i Bergen er endra etter opning av nytt fylkeshus.

Det fgreligg ikkje system eller rutinar som gir fgringar for i kva grad eller korleis beredskapsplanen skal gjerast
kjent i organisasjonen.

Avdeling for mobilitet og kollektivtransport®®* og avdeling for infrastruktur og veg®* har utarbeidd
beredskapsplanar. Resterande avdelingar har etter det Deloitte far opplyst ikkje etablert eigne avdelingsvise
beredskapsplanar.

Pa enkeltomrade, som for eksempel kollektivfeltet, er det utarbeidd beredskapsplanar for dei ulike aktgrane slik
som til dgmes Skyss og Bybanen Utbygging. Det er ogsa utarbeidd ein beredskapsplan for tannhelseomradet®. P3
opplaeringsfeltet har alle vidaregaande skular blitt bedne om & utarbeide eigne beredskapsplanar, og det er
utarbeidd ein mal for dette fgremalet. Dette kjem vi tilbake til i kapittel sju om beredskap i vidaregaande skular.

3.5.2 Vurdering

Undersgkinga viser at det er utarbeidd ein overordna beredskapsplan for fylkeskommunen, men at denne ikkje
har blitt oppdatert i samsvar med krav som er fastsett internt i fylkeskommunen. Dette medfgrer mellom anna at
beredskapsplanen inneheld utdatert informasjon om ansvar og roller, og at den ikkje tek hggde for identifiserte
risikoar i overordna ROS-analyse. Undersgkinga viser vidare at det ikkje er etablert system som sikrar at
beredskapsplanen er gjort kjent for organisasjonen. | tillegg har fleire avdelingar i fylkeskommunen ikkje fglgt opp
fgringar om at det skal utarbeidast lokale beredskapsplanar.

Det er basert pa dette Deloitte si vurdering at fylkeskommunen ikkje har tilstrekkelege system og rutinar for
utarbeiding og oppfglging av beredskapsplanar, og at det ogsa pa dette omrddet er behov for ytterlegare
systematisering og oppfglging av arbeidet.

3.6 Planar for kommunikasjon
3.6.1 Datagrunnlag

Vestland fylkeskommune har utarbeidd ein overordna plan for kriseskommunikasjon som skal nyttast i
krisesituasjonar.3® Planen gjer greie for fylkeskommunen sine prinsipp for kommunikasjon, for rolle- og
ansvarsdeling knytt til kommunikasjon i krisesituasjonar, og for system for loggfgring av hendingar og
fgrespurnader fra media. Det gar fram av planen at det er kriseleiinga som har det overordna ansvaret for
kommunikasjon i ein krisesituasjon, og at kommunikasjonsressursane i fylkeskommunen skal stgtte kriseleiinga
sitt arbeid. Kommunikasjonssjef koordinerer kommunikasjonsarbeidet, og stiller kommunikasjonsressursar til
disposisjon for kriseleiinga. Dersom det inntreff ein krisesituasjon innanfor verkeomrada til Skyss, Bybanen eller
avdeling for infrastruktur og veg, og det ikkje blir sett sentral krisestab, skal desse einingane sjglv handtere krisa
og tilhgyrande kommunikasjon.

Det er oppretta ein vakttelefon i fylkeskommunen som alltid er bemanna, for a sikre at det alltid er mogleg a na
kriseleiinga i fylkeskommunen. Det gar fram av beredskapsplanen til fylkeskommunen at fylkesdirektgr og
avdelingsdirektgrane som inngdr i kriseleiinga er del av ei vaktordning for 8 bemanne vakttelefonen.

Kommunikasjonsseksjonen har utarbeida ein eigen ROS-analyse av moglege risikoar pa kommunikasjonsfeltet.
Identifiserte risikoar er til dgmes at fylkeskommunen sine nettsider gar ned, og at man dermed ikkje far
kommunisert ut til allmennheta, samt ulike risikoar knytt til faktafeil, feilaktig publisering eller manglande
universell utforming av fylkeskommunen sin kommunikasjon.

3 Vestland fylkeskommune. Beredskapsplan for avdeling for mobilitet og kollektivtransport (MOK). Ikkje datert.
34 Vestland fylkeskommune. Beredskapsplan INV. Sist revidert 17.02.2022.

3 Vestland fylkeskommune. Beredskapsplan for tannhelsetenesta. Sist revidert 19.03.2021

36 Vestland fylkeskommune. Krisekommunikasjonsplan — overordna. Sist revidert oktober 2021.
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Fylkeskommunen har nyleg starta implementering av krisehandteringssystemet CIM. Ein prosjektleiar i avdeling
for IKT og digitalisering har ansvar for innfgring av systemet. Verktgyet skal forenkle og effektivisere
krisehandtering, varsling og kommunikasjon internt og eksternt, og bidra til situasjonsforstaing. Toppleiargruppa
og ngkkelpersonell har fatt opplaering i CIM fgr sommarferien 2023. Gjennom prosjektet vil det avklarast kven i
dei ulike avdelingar/einingar som er aktuelle brukarar og administratorar for verktgyet.

3.6.2 Vurdering

Undersgkinga viser at fylkeskommunen har etablert ein overordna plan for kriseskommunikasjon, som bade
omhandlar roller og ansvar og sentrale prinsipp for krisekommunikasjonen. Dette sikrar etter Deloitte si vurdering
at overordna ansvar og oppgaver for kommunikasjon i ein krisesituasjon framstar som tilstrekkeleg avklart.
Revisjonen merker seg ogsa at fylkeskommunen nyleg har pabegynt implementering av eit system for
kommunikasjon og handtering av krisesituasjonar. Det er etter revisjonen si vurdering positivt at fylkeskommunen
giennom implementering av CIM har planar om ytterlegare strukturering og systematisering bade av
kommunikasjonen i ein krisesituasjon og andre delar av beredskapsarbeidet.

3.7 Oppleering og @ving
3.7.1 Datagrunnlag

| fylkeskommunen sin overordna beredskapsplan3’ g&r det fram at gvingar skal gjennomfgrast regelmessig. Det
foreligg likevel ikkje vytterlegare fgringar som omtalar kva som er meint med «regelmessig», korleis
gvingsaktiviteten skal leggjast opp og/eller rutinar for evaluering og eventuell oppfeglging av gjennomfgrte gvingar.
Det gar fram av beredskapsplanen at tilsette som har ein leiarfunksjon i ein krise-/ulykkessituasjon skal
gjennomfgre skrivebordsgving arleg, og gjennomfgre varslingsgving minimum ein gong per ar. | tiltaksplan for
ROS-analysen inngar gving som eit tiltak for IKT-omradet, vegomradet, kollektivomradet og tannhelseomradet.
Gjennomgangen viser at det per september 2023 ogsa var gjennomfgrt eller planlagd skrivebordsgvingar eller
andre gvingar pa bade IKT-omradet, vegomradet, tannhelseomradet og kollektivomradet. . Det fgreligg etter det
revisjionen er kjend med ikkje systematiserte oversikter over gjennomfgrte gvingar eller skriftlege
oppsummeringar/evalueringar av desse.

Fylkeskommunen deltek i praksis i samvirkegvingar saman med andre beredskapsaktgrar i regionen. Det blir
opplyst i intervju at det i juni 2023 til dgmes blei giennomfgrt ei gving ved Samfunnssikkerhetens hus i Bergen
kommune, der fylkeskommunen deltok saman med andre regionale beredskapsaktgrar. Hausten 2023 deltok
fylkeskommunen saman med alle beredskapsaktgrar i Bergens-regionen i en omfattande PLIVO-gving. PLIVO-
gvinga fann stad pa ein av fylkeskommunen sine vidaregdande skuler, og blei arrangert i regi av ngdetatane.
@vingsaktiviteten omfattar ogsa skrivebordsgvingar. 1 2022 gjennomfgrte fylkeskommunen skrivebordsgvingar for
alle vidaregdande skular i fylkeskommunen. Skulane blei delt opp i fem grupper etter geografisk omrade, og deltok
pa samlingar som gjekk over ein dag. Tema for gvinga var PLIVO-hending og mediehandtering. Det var skuleleiinga
som deltok pa gvingane, og i siste gving blei ogsa heile avdelingsleiinga i avdeling for opplaering og kompetanse
og direktgrgruppa i fylkeskommunen invitert. Ngdetatane var ogsa involvert i gvingane. Den fylkeskommunale
leiinga og beredskapsstab har vidare gjiennomfgrt skrivebordsgving i 2021.

Pa tannhelseomradet blir det opplyst at det fra 2021 blitt giennomfgrt beredskapsgvingar pa 11 ulike tannklinikkar,
og det er planlagt & giennomfgre gvingar pa alle tannklinikkane i fylket. @vingane gjennomfgrast i samarbeid med
politi og beredskapsavdelinga i fylkeskommunen. Det er planlagt @ gjennomfgre 2-3 gvingar i aret pa
tannhelseomradet.

Fylkeskommunen har eit felles system for opplaering av nye tilsette, pa tvers av avdelingar. Beredskapsarbeid, og
beredskapsorganiseringa i fylkeskommunen, er ikkje ein del av dette felles opplaeringslgpet. Det er etablert felles
leselister for nytilsette i fylkeskommunen, men per i dag er ikkje den overordna beredskapsplanen eller andre
beredskapsrelaterte dokument blant desse. Det blir opplyst at det er eit ynskje om & utarbeide eit felles
opplaeringslgp for 3 sgrge for at alle tilsette er kjent med bade lokale og overordna beredskapsplanverk. Det
foreligg likevel ikkje konkrete planar om a legge til beredskapsrelaterte dokument i leselista.

37 Vestland fylkeskommune. Overordna beredskapsplan. Godkjent 23. november 2020
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| samband med innfgring av krisehandteringssystemet CIM er det gjennomfgrt opplaering av ngkkelpersonell og
toppleiargruppa i fylkeskommunen. Prosjektet vil avklare aktuelle brukarar og administratorar som skal fa
opplaering i verktgyet.

3.7.2 Vurdering

Undersgkinga viser at det i liten grad er definert krav til gjennomfgring av gvingar, ut over at gvingar skal
giennomfgrast «regelmessig» og at leiarar med ansvar for krisehandtering skal gjennomfgre skrivebordgvingar og
varslingsgving pa eiga omrade arleg. Sistnemnde ser ut til & vere fglgt opp. Det gar ogsa fram at fylkeskommunen
dei seinare ara jamleg har gjennomfgrt gvingar pa ulike omrade, mellom anna samvirkegvingar initiert av andre
aktgrar. Det er likevel Deloitte si vurdering at fylkeskommunen med fordel kunne ha systematisert arbeidet med
gvingar betre. Det framstar i dag uklart kor ofte gvingar, utover enkelte skrivebordsgvingar, bgr giennomfgrast og
kven som har ansvar for a fglgje opp at fylkeskommunen gjennomfgrer tilstrekkeleg med gvingar. Etter Deloitte si
vurdering medfgrer desse uklarheitene ein risiko for at gvingar pa viktige omrade ikkje blir gjennomfgrt. Eit viktig
feremal med gvingar er at desse skal bidra til kontinuerleg forbetring av beredskapsarbeidet, giennom a fa fram
eventuelle svakheiter og uklarheiter som det er behov for & fglgje opp. For & sikre at fylkeskommunen nyttar
erfaringar fra gvingar til systematisk laering — ikkje berre i dei einingane som deltar i gvinga, men ogsa i andre delar
av organisasjonen der det er relevant — meiner ogsa revisjonen at fylkeskommunen bgr vurdere a etablere system
og rutinar for evaluering og oppfeglging av gvingar.

Fylkeskommunen har per i dag ikkje etablert felles system eller rutinar for a sikre at tilsette far oppleering i
fylkeskommunen sitt beredskapsarbeid. Opplaering er i stor grad opp til den enkelte avdeling eller tenestestad, og
det kan vere stor variasjon i kva informasjon og opplaering tilsette far. For a sikre at alle tilsette har ei viss innsikt i
beredskapsarbeidet og forstaing for viktigheita av beredskap, og for at avdelingane skal kunne fglgje opp arbeidet
med beredskap pa ein god mate, meiner Deloitte at fylkeskommunen bgr vurdere a etablere enkelte felles system
for oppleering i og/eller informasjon om beredskap. | tillegg er det etter revisjonen si vurdering viktig at ulike
avdelingar etablerer system som sikrar at tilsette i avdelingane far den opplaeringa og informasjonen som er
naudsynt ut fra den enkelte sitt ansvar og oppgaver.
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4  Oppfplging av beredskapsarbeidet

41 Problemstilling

| dette kapittelet vil vi svare pa fglgjande problemstilling:

Har fylkeskommune system og rutinar for d sikre at beredskapsarbeidet blir folgt opp i samsvar med regelverk og
overordna retningslinjer?

4.2 Revisjonskriterium

Som omtalt i kapittel 2 i denne rapporten, er fylkeskommunen sitt ansvar for beredskap knytt til konkrete
ansvarsomrade heimla i fleire ulike lovverk, mellom anna helseberedskapsloven, forskrift om sivil
transportberedskap, og forskrift om helse og milj@ i barnehager, skoler og skolefritidsordninger. | tillegg er det ein
del forventningar til fylkeskommunen sitt beredskapsarbeid med bakgrunn i mellom anna ansvarsprinsippet.

For a sikre at beredskapsansvaret blir ivareteke i samsvar med ulike krav og forventningar, er det viktig at
beredskapsarbeidet er omfatta av internkontroll jf. kommuneloven § 25-1.

For a sikre god internkontroll med beredskapsarbeidet, meiner Deloitte at fylkeskommunen mellom anna bgr:

e Sgrge for tydeleg skildring av oppgaver, mal og organisering relatert til beredskap, som ogsa omfattar
ansvars- og rapporteringslinjer

e Ha pa plass naudsynte rutinar og prosedyrar knytt til beredskapsarbeidet

e Ha pa plass system og rutinar som er eigna til 8 avdekke avvik og manglande oppfglging, til dgmes
giennom rapportering eller etterkontrollar av korleis krav er fglgt opp

Sja vedlegg 2 for utfyllande revisjonskriterium.

4.3 Datagrunnlag
Fgringar til avdelingane

Kapittel 4.3 i overordna beredskapsplan for Vestland fylkeskommune fastsett ansvaret til avdelingane nar det gjeld
sikkerheit og beredskap. Av beredskapsplanen gar det fram:

Fylkesradmannen legg til grunn at ei krise skal Igysast pa lagaste moglege niva. Det operative ansvaret for a handtere ei krise
vert difor lagt til den avdelinga som er raka av krisa. Overordna kriseleiing skal i funksjon ved stgrre kriser eller i dei tilfella
der den avdelingsvise kriseleiinga treng bistand. Kvar enkelt avdeling skal etablere kriseleiing innan sitt ansvarsomrade.

| overordna beredskapsplan er det stilt krav om at alle avdelingar skal giennomfgre ein ROS-analyse og utarbeide
ein beredskapsplan for avdelinga. | intervju blir det vist til at overordna ROS og overordna beredskapsplan er for
generell til 3 dekke alle relevante risikoomrade for avdelingane i fylkeskommunen, og at det difor er viktig at
avdelingane gjennomfgrer eigne ROS-analysar og utarbeider lokale beredskapsplanar.

Avdelingane i Vestland fylkeskommune far overordna fgringar fra fylkesdirektgren gjennom ansvars- og
oppdragsbrevet, som blir fordelt til alle avdelingane i starten av kvart ar. Oppdragsbrevet omfattar bade generelle
fgringar, prioriterte omrade og felles fokusomrdde for alle avdelingane, og konkrete fokusomrade for kvar
avdeling. | oppdragsbrevet til avdelingane for 2023 er det peikt ut tre felles fokusomrade for avdelingane.3®
Samfunnssikkerheit er vald ut som eit av fokusomrada i oppdragsbrevet, under dette eit fokus pa beredskap,
personvern, IKT-sikkerheit og internkontroll.

| intervju som har blitt gjennomfgrt i samband med forvaltningsrevisjonen blir det opplyst at beredskap ikkje
tidlegare har vore omtalt i oppdragsbrevet til avdelingane. Fgremalet med ta inn beredskap i oppdragsbrevet er &
Igfte fylkeskommunen sitt heilskaplege arbeid med beredskap, og sikre at avdelingane er bevisst sitt ansvar for
dette. Fylkesdirektgr peikar pa at fylkeskommunen har eit potensial for 8 jobbe meir systematisk og heilskapleg
med beredskap, samt a lgfte merksemda og prioritere beredskap i stgrre grad. Dette inneber mellom anna
tydelegare fgringar til avdelingane, tettare oppfglging av tiltak, og & auke kompetansen pa beredskap pa leiarniva.

38 Eks: Vestland fylkeskommune. Ansvars- og oppdragsbrev for IKT og digitalisering 2023. Datert 23.01.2023.
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| intervju med beredskapskoordinator i fylkeskommunen blir det peika a at det i stor grad er opp til kvar enkelt
avdeling a vurdere korleis dei skal arbeide med beredskap i det daglege. Det blir peika pa at ansvarsomrada til
nokre av avdelingane — saerleg mobilitet og kollektivtransport, opplaering og kompetanse, og infrastruktur og veg
— krev meir omfattande beredskapsplanverk enn avdelingar som hovudsakeleg har kontorverksemd. Dette skiljet
mellom dei ulike avdelingane er ikkje skriftleggjort etter det revisjonen er kjend med.

Oppfelging av beredskapsarbeidet i avdelingane

Av oppdragsbrevet til avdelingane for 2023 gar det fram at avdelingsdirektgr skal rapportere status og framdrift
for prioriterte tiltak i oppdragsbrevet etter kvart kvartal i 2023, i samband med den overordna
gkonomirapporteringa. Status for dette arbeidet skal ogsa inngd i arsmeldinga for 2023. Fylkesdirektgren skal
falgje opp status og framdrift i Igpet av dret gjennom eigne statusmgte med avdelingsdirektgr.

I'intervju blir det vist til at beredskapskoordinator gjennomfgrer arlege mgte med fylkesdirektgr knytt til arbeidet
med sikkerheit og beredskap i fylkeskommunen. Under mgtet blir fylkesdirektgr orientert om det overordna
beredskapsarbeidet i fylkeskommunen.

Som nemnt i kapittel 3 i denne rapporten, har fylkeskommunen utarbeidd ein tiltaksplan for a fglgje opp overordna
risiko- og sarbarheitsanalyse for Vestland fylkeskommune. Det gar fram av undersgkinga at mange av tiltaka ikkje
har blitt fglgt opp, og at tiltaksplanen ikkje har blitt oppdatert undervegs. Av intervju med avdelingsdirektgrane
gdr det fram at fleire av avdelingsdirektgrane ikkje er kjend med tiltaksplanen. Det blir vidare opplyst at seksjon
for sikkerheit og stgttetenester (seksjonen med ansvar knytt til overordna beredskap i fylkeskommunen) har gitt
tilbakemelding til fylkesdirektgr om manglande oppfglging av tiltaksplanen i avdelingane. Behovet for a lgfte
prioriteringa av dette arbeidet i avdelingane blir nemnt som ei av arsakene til at beredskap blei tatt inn i
oppdragsbrevet i 2023.

Det blir i intervju opplyst om at arbeidet med beredskap pa overordna niva er prega av at det har vore fleire
utskiftingar og omrokkeringar i stillingar dei siste to ara, og at det har vore mangel pa prioritering av ressursar til
a arbeide strategisk med beredskap. Konsekvensen av dette har vore at det ikkje har vore kontinuitet i det
overordna beredskapsarbeidet i fylkeskommunen, og at seksjon for sikkerheit og stgttetenester ikkje har hatt
moglegheit til & arbeide like systematisk med oppfalging av beredskapsarbeidet som dei skulle gnskje. Mellom
anna blir det peika pa at det hadde vore hensiktsmessig & opprette eit arshjul som skildrar ulike aktivitetar som
skal gijennomfgrast i avdelingane, mellom anna ROS-analyser og beredskapsplan pa avdelingsniva.

| fleire intervju blir det papeika at beredskap har blitt satt hggare pa agendaen i fylkeskommunen i Igpet av dei
siste dra. Fylkeskommunen har mellom anna tilsett fleire personar til a8 jobbe med beredskap i Igpet av det siste
aret. Ambisjonen til fylkesdirektgr @ auke merksemda pa beredskap i avdelingane, og han viser til at dette er
reflektert i oppdragsbrevet for 2023. Han viser vidare til at fylkeskommunen har komen lengre pa nokre omrade
enn pa andre nar det gjeld beredskap. Innan avdeling for opplaering og kompetanse har fylkeskommunen jobba
systematisk med beredskap over lengre tid. Alle dei vidaregaande skulene skal utarbeide eigne beredskapsplanar,
og fylkeskommunen har gjennomfgrt ei stgrre gving pa PLIVO-hendingar med alle skulene (beredskapsarbeidet
pa opplaeringsomradet er naerare omtala i kapittel 7). Det er samtidig potensial for & Igfte beredskapsarbeidet
mellom anna innanfor transport og pa vegomradet, der det blir arbeidd med & oppdatere ei risiko- og
sarbarheitsanalyse fra 2020. Dette ligg som ei bestilling i oppdragbrevet til avdeling for infrastruktur og veg.

4.4 Vurdering

Det er Deloitte sivurdering at Vestland fylkeskommune berre delvis har etablert fgremalstenlege system og rutinar
for 3 sikre at beredskapsarbeidet blir fglgt opp i samsvar med regelverk og overordna retningslinjer. Det gar fram
av undersgkinga at det ikkje har vore kontinuitet i det overordna beredskapsarbeidet i fylkeskommunen, og at
avdelinga med ansvaret for overordna beredskap ikkje har hatt moglegheit til & arbeide like systematisk med
oppfelging av beredskapsarbeidet som dei skulle gnskje. Konsekvensen av dette er at ein del oppgaver og ansvar
berre er skildra pa overordna niva, samt at skildringar av roller og ansvar ikkje er tilstrekkeleg oppdaterte (sja ogsa
kapittel 3 i rapporten). Det er sa langt heller ikkje utarbeidd ein policy eller eit arshjul som skildrar korleis og kva
tid ulike aktivitetar skal giennomfgrast, bade pa overordna niva og pa avdelingsniva. Deloitte meiner at tydelegare
fgringar for kva tid ulike aktivitetar bgr eller skal giennomfgrast, til demes i form av eit arshjul, vil vere med pa a
sikre at avdelingane gjennomfgrer dei aktivetatane dei skal, til rett tid.

Fgringar til avdelingane knytt til beredskap er omtalt i fylkeskommunen sin overordna beredskapsplan, der det gar
fram at arbeidet med beredskap i stor grad er opp til avdelingane. For a fglgje opp arbeidet i avdelingane har
seksjon for sikkerheit og stgttetenester utarbeidd ein tiltaksplan med tiltak som kvar avdeling skal gjennomfgre.
Samtidig viser undersgkinga at mange av tiltaka ikkje har blitt fglgt opp, og at fleire avdelingsdirektgrar ikkje har
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vore kjent med at det var utarbeidd ein tiltaksplan. Det er revisjonen si vurdering at dette viser mangelfull
oppfelging av arbeidet med beredskap, bade ved at dei ansvarlege ikkje har kjent til kva ansvar dei har, og ved
manglande oppfglging av progresjonen i arbeidet. Det har med andre ord verken vore pa plass tilstrekkeleg
tydelege ansvars- og rapporteringslinjer, tilstrekkelege system og rutinar for gjennomfgring av oppgavene, eller
tilstrekkelege system og rutinar for a avdekke avvik og manglande oppfglging.

Undersgkinga viser samtidig at fylkeskommunen har sett beredskap hggare pa agendaen det siste aret, og at ein
fra fylkesdirektgren si side er klar over utfordringane og den manglande oppfglginga av tiltaksplanen. Arbeid med
samfunnssikkerheit er difor lagt inn som eit felles prioriteringsomrade i oppdragsbrevet til avdelingane for 2023.
Det er lagt opp til at avdelingane skal rapportere pa tiltaka i oppdragsbrevet i samband med den overordna
gkonomirapporteringa og i arsmeldinga for 2023. Deloitte meiner dette kan vere fgremalstenlege tiltak for a sikre
at avdelingane rapporterer pa arbeid med beredskap, og for a bidra til a sikre at beredskapsarbeidet i avdelingane
blir fglgt opp i samsvar med oppdragsbrevet. Det er likevel for tidleg & konkludere med om desse rutinane fungerer
i samsvar med intensjonen, og om dei er dekkande for behova. Revisjonen meiner at fylkeskommunen som eit
ledd i evalueringa av internkontrollen pd omrddet, bgr gjere ei konkret vurdering av risikoane som er knytt til
beredskapsarbeidet, og om desse tilseier at det er behov for a iverksette ytterlegare tiltak.
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5 Samarbeid med andre aktgrar

5.1 Problemstilling

| dette kapittelet vil vi svare pa fglgjande hovudproblemstilling med underproblemstillingar:

| kva grad har fylkeskommunen etablert eit hensiktsmessig samarbeid om beredskap med vesentlege eksterne
aktgrar som kommunar, andre fylkeskommunar og statlege aktgrar (sivilforsvaret og statsforvaltaren)?

Under dette:

a) |kvagrad er det tydeleg definert kva rolle og ansvar fylkeskommunen har i hgve til eksterne aktgrar?

b) | kva grad er det etablert Igysingar som sikrar effektiv kommunikasjon og samarbeid ved eventuelle
krisesituasjonar om fylkeskommunen sine ansvarsomrade (til dgmes kritisk infrastruktur, transport,
hendingar ved vidaregaande skular mv.)?

i) Erdet tydeleg definert kva eksterne aktgrar fylkeskommunen skal varsle og samarbeide med i ulike
identifiserte situasjonar?

ii) Er det etablert planar for kven fylkeskommunen skal samarbeide med for & sikre tilstrekkeleg
verneutstyr?

5.2 Revisjonskriterium

Samverkeprinsippet3® inneber at kvar myndigheit, verksemd eller etat har eit sjglvstendig ansvar for & sikre best
mogleg samverke med relevante aktgrar og verksemder i arbeidet med fgrebygging, beredskap og
krisehandtering. For a sikre best mogleg utnytting av ressursar pa tvers av sektorar, er det behov for samarbeid
pa tvers av ansvarsomrade.

Nar det gjeld krav til verneutstyr ved ei atomhending, har fylkeskommunen eit mindre omfattande
beredskapsansvar enn kommunane. Kommunane si plikt til & etablere beredskap for atomhendingar (under dette
a sikre tilgang til verneutstyr for tilsette) er heimla i sivilbeskyttelsesloven §§14 og 15, og det ligg ikkje fgre liknande
lovkrav til fylkeskommunen. Samstundes vil Deloitte peike pa at ved eit generelt rad om a halde seg innandgrs, er
det likevel ei rekke kritiske samfunnsfunksjonar som ma oppretthaldast. Det betyr at enkelte ma opphalde seg
utandgrs, anten for a fa utfgrt arbeidet eller for & kome seg til/fra arbeidsplassen. | rettleiing fra Direktoratet for
stralevern og atomsikkerhet®® blir det vist til at alle arbeidsgivarar bgr vurdere om verksemda har arbeidsoppgaver
som er av ein slik art at det ma utfgrast sjglv om det er gitt rdd om innandgrsopphald. Arbeidsgivar har etter
arbeidsmiljgloven §3-1 ein plikt til & sgrgje for eit fullt forsvarleg arbeidsmiljs, mellom anna a sikre at dei tilsette
som skal utfgre samfunnskritiske oppgave er utstyrt med fgremalstenleg verneutstyr. | hgve lov om helsemessig
og sosial beredskap har fylkeskommunen ogsa eit ansvar for a sikre at tannhelsetenesta har tilstrekkeleg tilgang
pd smitteverneustyr.

Basert pa krav i arbeidsmiljgloven, Forskrift om krav til beredskapsplanlegging og beredskapsarbeid mv. etter lov
om helsemessig og sosial beredskap, og nasjonale prinsipp for myndigheiter sitt arbeid med samfunnstryggleik og
beredskap (ansvar, neerleik, likskap og samverke) har Deloitte utleia fglgjande revisjonskriterium knytt til
problemstillingane som blir undersgkt i dette kapitelet:

Fylkeskommunen skal:

e Sikre eit best mogleg samarbeid med relevante aktgrar og verksemder i arbeidet med fgrebygging,
beredskap og krisehandtering (jmf. samverkeprinsippet).

e Sikre at det er etablert eit fullt forsvarleg arbeidsmiljg for tilsette, mellom anna 3 sikre at dei tilsette som
skal utfgre samfunnskritiske oppgdve er utstyrt med fgremalstenleg verneutstyr (jmf. Arbeidsmiljgloven
§3-1).

39 Samverkeprinsippet er eitt av fire nasjonale prinsipp som gjeld for myndigheiter sitt arbeid med samfunnstryggleik og beredskap. Prinsippa
er mellom anna omtalt i: Justis- og beredskapsdepartementet. Meld. St. 5: Samfunnssikkerhet i en usikker verden. 2020-2021.

“0 Direktoratet for stralevern og atomsikkerhet. Veiledning til arbeidsgivere og yrkesgrupper med kritiske samfunnsfunksjoner ved rad om
innendgrsopphold pga. radioaktivt utslipp til luft. 1. juli 2022.
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e Sikre at tannhelsetenesta har tilfredsstillande sikkerheit for forsyning av viktig materiell, utstyr og
legemiddel, og at personell har naudsynt verneutstyr (Jmf. §§ 7 og 8 i Forskrift om krav til
beredskapsplanlegging og beredskapsarbeid mv. etter lov om helsemessig og sosial beredskap).

For a sikre dette, meiner Deloitte at fylkeskommunen bgr:

e Avklare roller og ansvar, bade innad i eigen organisasjon og mellom fylkeskommunen og eksterne aktgrar

e Sgrgje for deltaking i relevante samhandlingsfora knytt til beredskap (til dgmes fylkesberedskapsradet,
jmf. Instruks for samfunnssikkerhets- og beredskapsarbeidet til Fylkesmannen og Sysselmannen pa
Svalbard)

e Vurdere om verksemda har arbeidsoppgaver som er av ein slik art at det ma utfgrast sjglv om det er gitt
rad om innandgrsopphald, og vurdere behovet for verneutstyr for tilsette som skal utfgre
samfunnskritiske oppgaver (jmf. rettleiing fr& direktoratet for strdlevern og atomsikkerhet??).

o Definere kva eksterne aktgrar fylkeskommunen skal varsle og samarbeide med i ulike identifiserte
situasjonar, til dgmes gjennom ei varslingsliste som inneheld kontaktinformasjon til andre relevante
samfunnssikkerheitsaktgrar som fylkeskommunen vil ha behov for & kome raskt i kontakt med ved
krisehandtering. Under dette bgr fylkeskommunen ogsa vurdere om det er behov for @ samarbeide med
eksterne aktgrar for a sikre tilgang til verneutstyr.

Sja vedlegg 2 for utfyllande revisjonskriterium.

53 Rolle- og ansvarsfordeling i hgve til eksterne aktgrar
5.3.1 Datagrunnlag

Som omtalt i kapittel 2 i denne rapporten er det fleire aktgrar i fylket i tillegg til fylkeskommunen som har eit
ansvar for beredskap. Gjennom fgresegnene om kommunal beredskapsplikt har kommunane eit ansvar for 3
utvikle trygge og robuste lokalsamfunn, beskytte befolkninga, og bidra til & oppretthalde kritiske
samfunnsfunksjonar.*? Statsforvaltaren har eit ansvar for & samordne, halde oversikt over og informere om
arbeidet med samfunnssikkerheit og beredskap i fylket.*® | naert samarbeid med regionale aktgrar skal
statsforvaltaren ha oversikt over risiko og sarbarheit ved & utarbeide risiko- og sarbarheitsanalysar (fylkesROS) for
fylket. Infrastruktureigarane i fylket har eit sjglvstendig ansvar for eigen infrastruktur, til dgmes Bane Nor for
jernbanenettet og Statens vegvesen for riks- og europavegar.

Kapittel 1.4 i overordna beredskapsplan for Vestland fylkeskommune omtalar fylkeskommunen si beredskapsplikt.
Beredskapsplanen slar fast at fylkeskommunen si beredskapsplikt er hovudsakeleg knytt til personell og anlegg i
eigen organisasjon (inkludert tilsette og t.d. elevar i skulane), fylkesvegar, sivil transportberedskap, og regional
planlegging. | overordna beredskapsplan er det ikkje omtalt kva rolle og ansvar fylkeskommunen har i hgve
eksterne aktgrar.

| intervju med beredskapskoordinator i Vestland fylkeskommune blir det vist til at rolle- og ansvarsfordelinga
mellom fylkeskommunen og eksterne aktgrar er omtalt i totalberedskapskommisjonen sin rapport som blei
presentert for Justis- og beredskapsdepartementet i juni 2023. Ein av konklusjonane il
totalberedskapskommisjonen var at det er behov for & avklare ansvaret til fylkeskommunen i hgve kommunar,
andre regionale aktgrar, og departementa. | rapporten blir det pdpeika at det er meir uklart kva som ligg i
samfunnssikkerheitsansvaret til fylkeskommunane samanlikna med kommunane, kor ansvar og oppgaver er
forankra i sivilbeskyttelsesloven i tillegg til ulike sektorlovar.*® Beredskapskoordinator i Vestland fylkeskommune
peiker pa at det mellom anna ikkje er eit konkret lovkrav om at fylkeskommunen skal ha ein overordna ROS-analyse
og overordna beredskapsplan, sjglv om det er implisitt. Beredskapskoordinator meiner likevel at det er tydeleg at
fylkeskommunen har ansvar for beredskap for dei tenestene og ansvarsomrada fylkeskommunen har til vanleg (til
dgmes kollektivtransport, fylkesvegar, vidaregdande skular, og tannhelsetenesta).

Ogsa fylkesdirektgr viser i intervju til at fylkeskommunen sitt beredskapsansvar stort sett er tydeleg og avklart opp
mot eksterne aktgrar, som kommunar og Statsforvaltaren. Fylkesdirektgr peikar pa at det finnes nokre grensesnitt

41 Direktoratet for stralevern og atomsikkerhet. Veiledning til arbeidsgivere og yrkesgrupper med kritiske samfunnsfunksjoner ved rad om
innendgrsopphold pga. radioaktivt utslipp til luft. 1. juli 2022.

42 Dette fglger av sivilbeskyttelsesloven og forskrift om kommunal beredskapsplikt.

43 Justis- og beredskapsdepartementet. Instruks for statsforvalteren og Sysselmesteren pa Svalbard sitt arbeid med samfunnssikkerhet,
beredskap og krisehandtering. FOR-2021-12-10-3466 fra 01.01.2022.

4 Totalberedskapskommisjonen. NOU 2023: 17: Na er det alvor — Rustet for en usikker fremtid. Avgitt til Justis- og beredskapsdepartementet
5. juni 2023.

4 Totalberedskapskommisjonen, side 77.
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opp mot andre aktgrar, som fylkeskommunen arbeider med & avklare vytterlegare. Dette gjeld
helsetransportberedskap knytt til ferjer, der fylkeskommunen er i dialog med Statsforvaltaren i Vestland og
helseforetaka i fylket for & avklare roller og ansvar. Vidare er fylkeskommunen i dialog med Bergen hamnevesen
nar det gjeld avklaring av roller og ansvar knytt til transportberedskap.

Fagkoordinator for sikkerheit og beredskap viser til at det ogsa er enkelte omrade knytt til sivil transportberedskap
der ansvarsforholda til dels ikkje er heilt avklara mellom fylkeskommunen og eksterne aktgrar. §4 i Forskrift for
sivil transportberedskap stiller krav om at fylkeskommunen skal fgre oversikt over transportaktgrar, under dette
«deres personell og transportmateriell».*® Avdeling for mobilitet og kollektivtransport har utarbeidd ei oversikt
over alle transportgrar i fylkeskommunen som transporterer menneske (eks. kollektivtransport, taxiselskap).
Beredskapskoordinator viser til at fylkeskommunen ikkje lenger har oversikt over Igyvehavarar med motorvogn
for godstransport, og verkstader (personell og transportmaterielll som kan ha ei rolle i den sivile
transportberedskapen. Oversikt over godstransport og verkstader er det Statens vegvesen som har.
Fagkoordinator viser til at det bgr vurderast tiltak for a sikre at oversikt over godstransport og verkstader blir
tilgjengeleg.

5.3.2 Vurdering

Det er Deloitte si vurdering at det stort sett er tydeleg definert kva rolle og ansvar fylkeskommunen har i hgve til
eksterne aktgrar. Av fylkeskommunen sin overordna beredskapsplan er det definert kva som ligg til
fylkeskommunen sitt ansvarsomrade, men det er ikkje definert kva rolle fylkeskommunen har i hgve eksterne
aktgrar pa desse omrdda. Det gar fram av undersgkinga at leiinga i Vestland fylkeskommune likevel opplever at
det er tydeleg definert kva rolle og ansvar fylkeskommunen har i hgve til eksterne aktgrar nar det gjeld beredskap.
Det blir samstundes ogsa vist til at det finst nokre uklare grensesnitt i ansvarsforholdet mellom fylkeskommunen
og eksterne aktgrar, som fylkeskommunen arbeider med & avklare ytterlegare. Dette gjeld oppgave knytt til
helsetransportberedskap og sivil transportberedskap. Deloitte meiner det er positivt at Vestland fylkeskommune
arbeider for a avklare uklare ansvarsforhold mellom fylkeskommunen og eksterne aktgrar knytt til beredskap.
Revisjonen meiner ogsa at fylkeskommunen bgr vurdere & utdjupe forholdet opp mot andre aktgrar gjennom
overordna styringsdokument pa beredskapsomradet, for a sikre ei tydeleg og sams oppfatning i organisasjonen
bade om fylkeskommunen si eiga rolle og korleis denne forholder seg til andre beredskapsaktgrar.

5.4 Laysingar for effektiv kommunikasjon og samarbeid
5.4.1 Datagrunnlag
Samarbeid med eksterne aktgrar

I Vestland fylkeskommune sitt utkast til styringsdokument for sikkerheit og beredskap*’ er samarbeid med
eksterne aktgrar omtalt. Fylkeskommunen skal ifglge styringsdokumentet «aktivt oppsgke samarbeid med
relevante aktgrar i samsvar med samvirkeprinsippet». Vidare star det at kvar avdeling har eit sjglvstendig ansvar
for a sikre best mogleg samvirke med relevante aktgrar og verksemder i arbeidet med fgrebygging, beredskap og
krisehandtering.

Samarbeid med andre aktgrar er omtalt kort i overordna ROS for Vestland fylkeskommune. | overordna ROS for
fylkeskommunen star det:

Systematisk gjennomfgring av beredskapsgvingar, med bade eksterne samarbeidspartnarar som politi, statsforvaltar,
kommunar med fleire, og pa tvers av avdelingar, er eit viktig tiltak for at fylkeskommunen skal vere godt fgrebudd for a
handtere hendingar og ulukker. @ving er og ein viktig del av sikkerheitsstyringa, og eit krav i lovverket (sikkerheitslova).

Som omtalt i kapittel 3 i denne rapporten har fylkeskommunen mellom anna gjennomfgrt ei felles gving med alle
vidaregaande skuler og ngdetatar i fylkeskommunen. Fylkeskommunen observerte ogsa ngdetatane si arlege
PLIVO-gving, som i 2023 blei gjennomfgrt pa Amalie Skram vidaregaande skule.

Ogsa i overordna beredskapsplan for Vestland fylkeskommune er samarbeid med eksterne aktgrar omtalt. Figur 5
viser eit skjiermdump fra kapittel 4.4 i overordna beredskapsplan, som omhandlar samarbeid med andre aktgrar.
Det er i denne delen av beredskapsplanen ikkje definert kva eksterne aktgrar fylkeskommunen skal samarbeide
med og varsle i ulike identifiserte situasjonar. Det er heller ikkje omtale av kva ansvar fylkeskommunen har i hgve
samarbeid med eksterne aktgrar. | samband med verifisering av revisjonsrapporten opplyser fylkeskommunen at

46 Samferdselsdepartementet. Forskrift for sivil transportberedskap. FOR-2005-06-14-548.
47 Vestland fylkeskommune. Styringsdokument for sikkerheit og beredskap.
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dei mottar oppdatert varslingsliste to gonger i aret fra Statsforvaltaren. Varslingslista er ikkje omtalt i overordna
beredskapsplan.

Figur 4: Skjermdump fra overordna beredskapsplan for Vestland fylkeskommune

4.4 Samarbeid med andre aktorar

- Leiing av skadestad er paolitiet sitt ansvar.

- Alle kommunane har plikt til 2 ha samlingsstad ved ulukker, det gjeld &g vertskommunane for
vare verksemder. Dette bar vurderast i den enkelte, lokale beredskapsplan.

- Den kommunale krisepsykiatritenesta omfattar dei som er i kommunen.

Sivilbeskyttelseslova stiller krav om systematisk og kontinuerleg beredskapsarbeid pa kormmunalt
niva, men loven palegg ikkje fylkeskommunane det same ettersom kommunane har €in langt meir
omfattande beredskapsplikt enn fylkeskommunane.

I nokre av avdelingane i fylkeskommunen er det oppretta Igysingar for kommunikasjon og samarbeid med eksterne
aktgrar. Til dgmes har avdeling for veg og infrastruktur manadlege mgte med Statens Vegvesen og
Vegtrafikksentralen. Det blir ogsa gjennomfgrt eigne mgte med Statens Vegvesen etter behov. Avdelingsdirektgr
viser til at avdelinga samarbeider tett med Vegtrafikksentralen, og at all informasjon om hendingar pa
fylkesvegnettet kommuniserast gjennom vegtrafikksentralen.

Det er ikkje etablert formelle forum for beredskapssamarbeid med kommunane pa eit overordna niva. | fleire
intervju blir det likevel vist til at fylkeskommunen har tett kontakt med kommunar nar det oppstar hendingar der
det er behov for samhandling, og fleire avdelingsdirektgrar peikar pa at fylkeskommunen har god kontakt med
kommunane. Nokre avdelingar, til dgmes avdeling for veg og infrastruktur, har utarbeidd ei oversikt over
beredskapsansvarlege i kvar kommune, som dei tek kontakt med nar det oppstar ei hending pa vegnettet. | intervju
med avdeling for opplaering og kompetanse blir det gitt dgme pa lokal samarbeid ved vidaregdande skular, der det
er utarbeidd felles beredskapsplan med kommunale tenester som nyttar same bygg som den vidaregaande skulen
ligg i.

| intervju blir det peika pa at det har oppstatt nokre situasjonar der det har vore behov for betre dialog mellom
fylkeskommunen og kommunane. Eit eksempel pa dette var under ei ekstremvarhending i 2022, der det blei
varsla om kraftig nedbgr. Fylkeskommunen valde a gi elevar ved ein vidaregaande skule i omradet der det var
varsla seerleg utfordrande vaerforhold tilbod om digital undervisning slik at dei kunne bli heime, medan
vertskommunen der den aktuelle vidaregaande skulen ligg ikkje gjorde det same for elevar ved barne- og
ungdomsskulane. Fylkesdirektgr viser til at dei involverte partane har tatt ein gijennomgang i etterkant av hendinga
for a sikre at det blir betre kommunikasjon mellom kommunane og fylkeskommunen neste gong ein star overfor
tilsvarande situasjon. Pa bakgrunn av hendinga blei det utarbeidd eit tiltakskort for mottak av farevarsel fra
Metereologisk institutt og Norges vassdrags- og energidirektorat (NVE), som skal bidra til at relevante tiltak blir
vurdert sett i verk. | tiltakskortet er det definert kva eksterne aktgrar fylkeskommunen skal varsle i ei slik situasjon.

Vestland fylkeskommune far laupande rapportering fra Statsforvaltaren pa beredskapsrelevante tema.
Fylkesdirektgr viser til at fylkeskommunen mellom anna far rapportar ein gong i veka fra Statsforvaltaren nar det
gjeld utviklinga av situasjonen i Ukraina. Fylkeskommunen har ogsa fatt orienteringar fra PST om sikkerheit og
beredskap knytt til giennomfgring av val.

Fylkesberedskapsradet

Av kapittel 7 i Instruks til Statsforvalteren og Sysselmesteren pa Svalbard sitt arbeid med samfunnssikkerhet,
beredskap og krisehandtering, gar det fram at statsforvaltaren skal oppnemne eit fylkesberedskapsrad som blir
leia av statsforvaltaren. Fylkesberedskapsradet skal besta av representantar for regionale aktgrar med ansvar for
kritisk infrastruktur og kritiske samfunnsfunksjonar, inkludert fylkeskommunen. Heile radet skal innkallast minst
éin gang i aret. Ut over dette avgjer Statsforvaltaren kor ofte radet skal mgtast.

Statsforvaltaren i Vestland har oppretta eit fylkesberedskapsrad for fylket. Referat fra mgte i radet blir lagt ut pa
nettsidene til statsforvaltaren.”® Av referata gar det fram at det har blitt gjennomfgrt mange mgte i
fylkesberedskapsradet, szerleg i samband med handtering av koronapandemien i 2020-2022. Vidare blir det

8 Statsforvaltaren i Vestland. Krisehandtering og samordning. Tilgjengeleg her.
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giennomfgrt arlege samlingar, sist gong i november 2022. Under samlinga blei det mellom anna drgfta tema knytt
til fylkesROS, situasjonen i Ukraina, og utbetring av Leerdalstunnelen.*

Vestland fylkeskommune deltar i fylkesberedskapsradet saman med andre relevante beredskapsaktgrar i fylket.
Fylkesdirektgren er fast representant i radet. Fagkoordinator for sikkerheit og beredskap kan mgte viss
fylkesdirektgren ikkje har hgve, og i mgte som oppstar ved behov. Gjennom fylkesberedskapsradet far
fylkesdirektgr fortlgpande informasjon om beredskapsrelaterte forhold og utvikling i regionen. | intervju blir det
vist til at fylkesberedskapsradet er det viktigaste forumet for koordinering av beredskap mellom ulike regionale
aktgrar, og at samarbeidet bidrar til 3 setje fylkeskommunen i stand til 8 mgte utfordringar knytt til beredskap.

Tilgang pa verneutstyr

Ved eit atomuhell kan det bli utslepp av radioaktive stoff til lufta som blir spreidd vidare med vinden. Kriseutvalet
for atomberedskap® kan gje rad til befolkninga om halde seg innandgrs i inntil to dggn for & beskytte seg mot
radioaktiv straling. Ved eit generelt rdd om a halde seg innandgrs vil det likevel vere ei rekke kritiske
samfunnsfunksjonar som ma oppretthaldast. Det betyr at enkelte ma opphalde seg utandgrs, anten for a fa utfgrt
arbeidet eller for 8 kome seg til/fra arbeidsplassen.

Etter det revisjonen kjenner til har Vestland fylkeskommune ikkje gjennomfg@rt konkrete vurderingar av om det er
kritiske funksjonar i fylkeskommunen der tilsette vil ha behov for verneutstyr for a oppretthalde drifta, til dgmes
ved eit atomuhell. Fylkesdirektgr viser til at det er delt ut jod-tablettar pa alle dei vidaregdande skulene, i samsvar
med nasjonale fgringar fré& kriseutvalet for atomberedskap.>?

Tilgang pa verneutstyr er ogsa relevant innanfor fylkeskommunen sitt ansvarsomrade knytt til den offentlege
tannhelsetenesta. Som tidlegare omtalt i kapittel 3 i denne rapporten har fylkeskommunen utarbeidd ein
beredskapsplan for tannhelsetenesta. | vedlegg til beredskapsplanen er det gitt ei oversikt over eksterne aktgrar
det kan vere aktuelt & samarbeide med eller varsle i krisesituasjonar, til dgmes bedriftshelsetenesta,
Giftinformasjonen, og kommunalt kriseteam. Det er ikkje konkret omtalt kven fylkeskommunen skal samarbeide
med for 3 sikre tilstrekkeleg verneutstyr.

| tilbakemelding til revisjonen viser fylkeskommunen til at fylkeskommunen under covid 19-pandemien fgrte
oversikt over behaldning, forbruk og forventa behov av alt personleg smittevernutstyr som munnbind, hanskar,
andedrettsvern, visir, smittefrakkar osv. kvar veke for tannhelsetenesta. | intervju med fylkesdirektgr blir det vist
til at fylkeskommunen var godt dekka nar det gjeld verneutstyr for sine ansvarsomrade under pandemien.
Fylkeskommunen enda opp med & dele noko av verneutstyret med helsefgretaka, som hadde eit stgrre behov.

Fylkeskommunen viser til at det ikkje har vore behov for & utarbeide tilsvarande oversikt etter kvart som tilgangen
pa smittevernutstyr igjen har blitt normalisert etter pandemien. No er kvar einskild tannklinikk ansvarleg for a ha
tilstrekkeleg lager pa smittevernutstyr. Kvar tannklinikk skal optimalt sett ha tilgang pa smittevernutstyr
tilsvarande inntil 4-6 manadar forbruk der dette er mogleg. Fylkeskommunen viser til at tannklinikkane melder
inn dersom det oppstar problem med & fa tak i utstyr. Det blir peika pa at det er lenge sidan det har vore problem
med & fa tak i smittevernutstyr, og at hovudutfordringa i det siste har vore tilgang pa enkelte medisinar (sedativa
og anestesi).

| tilbakemelding til revisjonen i samband med verifisering av rapporten, viser fylkeskommunen til at den offentlege
tannhelsetenesta er i malgruppa for nasjonalt beredskapslager for smittevernutstyr. Det vil truleg bli forskriftsfesta
krav til fylkeskommunen om lager pa smittevernutstyr tilsvarande 6 manader normalforbruk ved a ha
beredskapslager eller avtale med leverandgrar i Noreg. Fylkeskommunen peikar pa at tannhelsetenesta truleg bgr
revidere beredskapsplanen sin i etterkant av at stortingsmelding om helseberedskap blir lagt fram, for & sikre at
den er i trad med overordna fgringar.

5.4.2 Vurdering

Det er Deloitte si vurdering at det gjennom fylkesberedskapsradet er etablert ei hensiktsmessig Igysing pa
overordna (strategisk) niva som bidrar til 3 sikre effektiv kommunikasjon og samarbeid med regionale aktgrar om
beredskap. Fylkesberedskapsradet har gjennomfgrt fleire mgte i samband med koronapandemien, og blir skildra
av den administrative leiinga i fylkeskommunen som det viktigaste forumet for koordinering av arbeidet med
beredskap i Vestland.

4 Statsforvaltaren i Vestland. Referat fra mgte i Fylkesberedskapsradet i Vestland, 16.-17. november 2022.

0 Kriseutvalet sine medlemmar er Direktoratet for stralevern og atomberedskap, Direktoratet for samfunnssikkerhet og beredskap, POD,
Forsvaret, Mattilsynet, Helsedirektoratet, Kystverket og Utenriksdepartementet.

51 Direktoratet for stralevern og atomsikkerhet. Distribusjon av jodtabletter til kommunene. Tilgjengeleg her.
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Nar det gjeld Igysingar for kommunikasjon og samarbeid med eksterne aktgrar knytt til konkrete hendingar
innanfor fylkeskommunen sine ansvarsomrade, viser undersgkinga at det er etablert faste Igysingar i enkelte av
avdelingane, til dgmes manadlege mgte mellom avdeling for veg og infrastruktur og Statens Vegvesen og
Vegtrafikksentralen. | tillegg har fylkeskommunen deltatt i felles gvingar initiert av andre aktgrar. Det er etter
Deloitte si vurdering positivt at avdelingar med szerskilte koordineringsbehov pa beredskapsomradet har
samarbeid som sgrgjer for & ivareta desse behova, og at det blir gjennomfgrt felles gvingar der ogsa
fylkeskommunen deltar.

Undersgkinga viser at det i samband med enkelthendingar har vist seg d vere behov for betre koordinering mellom
fylkeskommunen og kommunane. | etterkant av ei slik hending knytt til ekstremver, utarbeidde fylkeskommunen
eit tiltakskort for a tydeleggjere kva tiltak fylkeskommunen skal setje i verk, og kva eksterne aktgrar som skal
varslast. Det er positivt at leering fra hendinga har fgrt til endringar i praksis, og at dette blir dokumentert gjennom
endringar i skriftlege prosedyrar.

Det er ogsa Deloitte si vurdering at Vestland fylkeskommune sitt overordna beredskapsplanverk ikkje i tilstrekkeleg
grad har definert kva eksterne aktgrar fylkeskommunen skal samarbeide med og varsle i ulike identifiserte
situasjonar. Fylkeskommunen opplyser at dei mottar oppdatert varslingsliste to gonger i aret fra Statsforvaltaren.
Deloitte meiner at det bgr kome tydelegare fram av overordna beredskapsplan kva eksterne
samfunnssikkerheitsaktgrar som fylkeskommunen vil ha behov for a kome raskt i kontakt med ved handtering av
ei krise, til dgmes gjennom ei henvising til varslingslista fylkeskommunen mottar fra Statsforvaltaren.

Det er ikkje etablert konkrete planar for kven fylkeskommunen skal samarbeide med for a sikre tilstrekkeleg
verneutstyr. Etter det revisjonen kjenner til er det heller ikkje giennomfgrt konkrete vurderingar av om det er
kritiske funksjonar i fylkeskommunen der tilsette vil ha behov for verneutstyr for & oppretthalde drifta, til dgmes
ved eit atomuhell. Som eit ledd i beredskapsarbeidet meiner revisjonen at fylkeskommunen bgr giennomfgre ei
slik vurdering, og ogsa vurdere om det er behov for & samarbeide med eksterne aktgrar for a sikre tilgang til
verneutstyr. Det kjem vidare fram av undersgkinga at fylkeskommunen samarbeida med dei regionale
helseforetaka for & dele pa smittevernutstyr under koronapandemien, og at dette samarbeidet fungerte godt.
Sjglv om tilgangen pa smittevernutstyr per i dag er god, meiner revisjonen at fylkeskommunen som eit ledd i
beredskapsarbeidet bgr vurdere & definere aktuelle kontaktpunkt og samarbeidspartar i ein situasjon der tilgangen
pa smittevernutstyr er krevjande. Samtidig er det positivt at fylkeskommunen er medveten om ei mogleg endring
i krava til beredskapslager innanfor tannhelsetenesta, og at dette kan krevje endringar i beredskapsplanen for
tannhelsetenesta.

35



Forvaltningsrevisjon av beredskap i Vestland fylkeskommune | Cyber-beredskap

6

6.1

Cyber-beredskap

Problemstilling

| dette kapittelet vil vi svare pa fglgjande hovudproblemstilling med underproblemstillingar:

Har Vestland fylkeskommune etablert tilstrekkeleg beredskap for ei hending der fylkeskommunen sitt saks- og
arkivsystem blir utsett for et cyberdtak som gjer skade pad arkivet, bryt dets konfidensialitet og/eller hindrar tilgang
til systemet over ein lengre periode?

Under dette:

a) Har fylkeskommunen identifisert tiltak for & fgrebygge cyberhendingar som kan ramme saks- og
arkivsystemet, og sett i verk aktuelle tiltak?

b) Har fylkeskommunen tilfredsstillande planar for korleis dei delane av fylkeskommunen som vil blir raka av
eit cyberdtak mot saks- og arkivsystemet, skal oppretthalde si verksemnd?>?

c) Harfylkeskommunen tilfredsstillande planar for korleis fylkeskommunen si verksemnd skal gjenopprettast
ved bortfall av saks- og arkivsystem?

d) Har fylkeskommunen gvd pa d handtere eit cyberdtak som kan ramme saks- og arkivsystemet?

Da omgrepa cybersikkerheit og cyberatak, i likheit med relaterte omgrep som datasikkerheit,

informasjonssikkerheit, IKT-sikkerheit eller nettverksikkerheit, ikkje er offisielt definert, legger Deloitte fglgjande
definisjonar til grunn:

6.2

«Cybersikkerhet er en utvidelse av fagomradet datasikkerhet, som ogsa tar for seg IT-baserte enheter
og infrastruktur. Cybersikkerhet fokuserer pa internett-relaterte trusler. Cybersikkerhet er ikke direkte
knyttet til informasjonen som oppbevares, men til tienestene, systemene, menneske og infrastrukturen
rundt»>3,

«Dataangrep er et teknisk angrep mot en maskin eller tjeneste som truer sikkerhetstjenestens
konfidensialitet, integritet og/eller tilgjengelighet»>*

Revisjonskriterium

Basert pa krav i arkiviova § 6 og Nasjonal sikkerhetsmyndighets grunnprinsipp for IKT-sikkerheit har Deloitte utleia
felgjande revisjonskriterium knytt til problemstillingane som blir undersgkte i dette kapittelet:

Fylkeskommunen skal:

e Haeitarkivog ordne og innrette arkiva slik at dokumenta er sikra som informasjonskjelder for samtid
og ettertid (Arkivlova)

Fylkeskommunen bgr:

Etterleve sentrale grunnprinsipp for IKT-sikkerheit, herunder:
o lvareta sikkerheit i anskaffings- og utviklingsprosessar
Ta ansvar for, samt undersgkje, sikkerheiten hos tjenesteleverandgrer
Vere fgrebudd pd 3 handtere ugnska hendingar knytt til IKT-sikkerheit
Beskytte verksemda sitt nettverk
Ha kontroll pa identitetar og tilgangar
Etablere evne til 3 gjenopprette data
Vurdere og klassifisere hendingar
Kontrollere og handtere hendingar
Evaluere og leere av hendingar

O O O O O O O O

2 Problemstillinga er avgrensa til 4 sja pa dei spesifikke delane ved planverket til Vestland fylkeskommune for beredskap og
hendelseshandtering som skildrar korleis VLFK vil jobbe for @ oppretthalde si eiga verksemd i mgte med eit cyberatak mot saks- og
arkivsystemet.

%3 Store norske leksikon. Cybersikkerhet. Tilgjengeleg her.

%4 Store norske leksikon. Dataangrep. Tilgjengeleg her.
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o Trene og gve pa cyberhendigar

Av grunnprinsippa for IKT-sikkerheit i NSM sine grunnprinsipp for IKT-sikkerheit 2.0, er revisjonskriteria knytt opp
mot fglgjande:

e |dentifisere verksemda sine prosessar for risikostyring knytt til IKT jf. NSM sine grunnprinsipp for IKT-sikkerhet
nr3

e Kartlegge verksemda sine leveransar, informasjonssystem og understgttande IKT-funksjonar jf. NSM sine
grunnprinsipp for IKT-sikkerheit nr 5

e Taansvar for verksemda si sikkerheit ogsa ved tenesteutsetting jf. NSM sine grunnprinsipp for IKT-sikkerheit
nr22

e Undersgke sikkerheita hos tenesteleverandgrar ved tenesteutsetting jf. NSM sine grunnprinsipp for IKT-
sikkerheit nr 23

e Utarbeide rolle- og ansvarsskildringar for personell som skal involverast i handtering av hendingar jf. NSM sine
grunnprinsipp for IKT-sikkerheit nr 102

e Kartlegge omfang og paverknad pa forretningsprosessane jf. NSM sine grunnprinsipp for IKT-sikkerheit nr 109

e Etablere eit planverk for handtering av hendingar jf. NSM sine grunnprinsipp for IKT-sikkerheit nr 100

e |verksette gjenopprettingsplan i Igpet av, eller i etterkant av hendingar jf. NSM sine grunnprinsipp for IKT-
sikkerheit nr 112

e Fastsette kva kommunikasjonskanalar som skal nyttast i samband med hendingar jf. NSM sine grunnprinsipp
for IKT-sikkerheit nr 104

e Utarbeide avtalar med relevante tredjepartar jf. NSM sine grunnprinsipp for IKT-sikkerheit nr 103

o Teste og gve jamleg pad planar slik at desse er godt inngvd jf. NSM sine grunnprinsipp for IKT-sikkerheit nr 105

Sja vedlegg 2 for utfyllande revisjonskriterium.

6.3 Om saks- og arkivsystemet som blir nytta i Vestland fylkeskommune

| 2021 inngjekk fylkeskommunen ein avtale om anskaffing av Igysing for saks- og arkivsystem med Sikri AS.
Systemet, Elements Cloud, blei implementert i 2022. Sikri AS er ein del av Sikri Group og beskriver seg sjglv som
«...en av Norges ledende leverandgrer innen saksbehandling, dokumentforvaltning og arkivering». Sikri AS er NS-
ISO/IEC 27001 sertifisert.

Saks- og arkivsystemlgsninga Sikri AS tilbyr heiter Elements og blir levert som en skylgysing under namnet
Elements Cloud. Sikri opplyser at dei tar ansvar for alle oppgaver knytt til drift av systemet, medan brukarar far
tilgang til Elements gjennom eigen nettlesar. Leverandgren opplyser at sky-leveransen er plassert i Norge, med
primaert datasenter i Norge @st og sekundaert i Norge Vest. Tenesten opererer pa Microsoft Azure.

6.4 Identifisering og iverksetting av fgrebyggende tiltak for cyberhendinger som kan ramme saks- og
arkivsystemet

6.4.1 Datagrunnlag
Om fgrebyggande tiltak mot cyberhendingar pa overordna niva

Vestland fylkeskommune har eit styringsdokument for sikkerheit og beredskap® der det gar fram at
sikkerheitsarbeid handlar om a ta vare pa noko som er verdifullt. Vestland fylkeskommune har mellom anna
ansvar for a ta vare pa liv og helse, tenesteproduksjon, omdgme og gkonomiske verdiar. Fylkesdirektgren har det
overordna ansvaret for sikkerheitsstyringa og internkontroll i VLFK, medan det blir spesifisert at
avdelingsdirektgrar er ansvarlege for sikkerheitsarbeidet innan sitt eige ansvarsomrdde. Styringsdokumentet
pdpeikar at avdelingsdirektgrane bgr leggje det daglege arbeidet med sikkerheit og beredskap til ein
fagkoordinator i eiga avdeling.

Fylkeskommunen utarbeidde i 2021 ein overordna risiko- og sarbarheitsanalyse (RoS-analyse), som «skal
reflektere VLFK si prioritering av tiltak og strategi for overordna risikostyring»>®. Dokumentet stadfestar at eit av
mala med analysen er a «identifisere tiltak for & redusere risiko og sarbarheit, irekna eksisterande tiltak, bade
fgrebyggjande og beredskapsmessig»®’.

% Vestland fylkeskommune. Styringsdokument for sikkerheit og beredskap VLFK. Ikkje datert
%6 Vestland fylkeskommune. Risiko- og sérbarheitsanalyse. Overordna.s. 2 pt. 1.1
57 1bid.
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Av overordna RoS-analyse gar det fram at innhaldet er meint a vere generelt og heilskapeleg, og det blir peikt pa
at det skal utarbeidast eigne avdelingsvise RoS-analyser. Desse analysane skal gjennomfgrast i samrad med
fagkoordinator for sikkerheit og beredskapi VLFK. Som omtalt tidlegare i rapporten, deler overordna RoS-analyse
ugnska hendingar inn i kategoriane tilsikta hending, utilsikta hending, svikt i tenesteproduksjon og store
hendingar/ulukker. VLFK skildrar «Signifikant tilsikta IKT-hending»*® og «Utilsikta IKT-hending»>® som s&kalla
topphendingar. Dei to typane hending gis falgande score i risikomatrisen til VLFK:

Tabell 1: Utdrag fra risikomatrise

Liv og helse Materielle verdier ~ Tenesteproduksjon Omdgmme
Signifikant Sma konsekvensar, Moderate Store konsekvensar, Sma konsekvensar,
tilsikta IKT- sannsynleg konsekvensar, sannsynleg sannsynleg
hending sannsynleg
Utilsikta IKT- Sma konsekvensar, Moderate Moderate konsekvensar, Moderate
hending sannsynleg konsekvensar, sannsynleg konsekvensar,
sannsynleg sannsynleg

Det blir ikkje spesifisert kva slags type system som matte vere raka eller involvert i hendinga for a oppna dei ulike
kategoriane av konsekvensar, men det blir vist til at atak ogsa kan rake verksemda gjennom forsyningskjeda fra
leverandgrar og tredjepart.

For signifikant tilsikta IKT-hending er fglgjande risikoreduserande tiltak med mal om fgrebygging identifisert:

e  Styringssystem for informasjonssikkerheit

e  Oppleering for tilsette i IKT-sikkerheit og personvern, tilpassa ulike niva og stillingar

e Oppbygging av sikkerheitskultur i Vestland

e Forankring av informasjonssikkerheit og personvern i toppleiinga

e Budsjett og ressursar for IKT-sikkerheit og personvern

e Dokumenterte rutinar internt i IKT-avdelinga, inklusiv endringsstyring

e  Sarbarheitsmonitorering og sikkerheitstesting

e Systemoversikt og systemforvaltning

e Oppdaterings- og patcheregime

e  Effektiv bruk av to-faktor autentisering

e |KT-beredskapstesting og kontinuitetsplanlegging

e Tekniske foranstaltningar som antivirus, brannmur, nettverkssegregering, e-postvask, separert backup
m.m.

e |KT-reglement for tilsette og elevar

e Jamleg revisjon av tilgangar, sikkerheitsinnstillingar pa tilsett-PC’ar, rutinar, m.m.

e Stenging av gammal infrastruktur og tenester

e  Robust, redundant infrastruktur

For same type hending, men med mal om betre handtering, er fglgjande tiltak identifisert:

e Verdivurdering fra toppleiinga

o  |KT-kriseleiing

e Beredskapsplanar

e Samarbeide med kommunikasjon og personvernombod

e Avtaleverk med tredjepart i tilfelle behov for ekstern hjelp

%8 «Eit designert angrep mot fylkeskommunen som paverkar drift i hgg grad, i form av nedetid, brot pa personvern, omdgmmeskade, tap av
data m.m. Eksemplar kan vere DDOS angrep, spearphishing, ransomware eller langvarig avlytting og datatjuveri. Vestland vert jamleg utsett
for mindre angrep, som har lag til ingen konsekvens, sa ei signifikant, tilsikta IKT-hending inneber nedetid og behov for krisestab. Dette
inkluderer ogsa supplychain angrep, som gar via leverandgrar og tredjepart».

%9 «Ei utilsikta IKT hending vil vere i form av tap av straum eller nettverk, konfigurasjonsfeil i kjernesystem, men og som fglge av
menneskelege feil blant bade IKT-tilsette og vanlege tilsette som gjer ein feil i f.eks. fagsystem eller liknande».
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For utilsikta IKT-hending er det identifisert fglgjande fgrebyggjande tiltak:

e  Styringssystem for informasjonssikkerheit

Dokumenterte rutinar innad i IKT-avdelinga, inklusiv endringsstyring
e Systemoversikt og systemforvaltning

Intern kompetanse og ressurser

Standardisering

Vidare er det identifisert fglgjande tiltak for betre handtering av utilsikta IKT-hending:
e Verdivurdering fra toppleiinga
e |KT-kriseleiing
e Beredskapsplaner
e Samarbeide med kommunikasjon og personvernombod

Knytt opp mot RoS-analysen har VLFK ogsa utarbeidd ei liste med prioriterte risikoreduserande tiltak som skulle
bli giennomfgrt i 2022 og 2023. Desse gar fram av tabellen under.

Tabell 2: Prioriterte tiltak fra «Overordna tiltaksplan» i VLFK

Ugnska hending Risikoreduserande tiltak Ansvarleg Planlagt
utfgrt
TH4 Vidareutvikle styringssystem for IKT- sikkerheitsradgivar og 2022
Signifikant tilsikta |nformaSJonSS|kkerh§|F (sjaast i personvernombod
. samanheng med utilsikta IKT-
IKT-hending .
hending)
Verdivurdering, og forankring av IKT-| IKT-sikkerheitsradgivar, IKT-avdelinga og 2022
sikkerheit i leiinga leiinga
Beredskapsplanar og tiltakskort IKT-sikkerheitsradgivar 2022
Avtaleverk med tredjepart i tilfelle IKT-sikkerheitsradgivar 2022
behov for ekstern hjelp
@ving for overordna kriseleiing IKT-sikkerheitsradgivar 2023
IKT-beredskapstesting og IKT-sikkerheitsradgivar og IKT 2023

kontinuitetsplanlegging

Det blir papeika i dokumentet at tabellen ikkje er ei fullstending oversikt, og at tiltak som kan definerast som
kontinuerlege arbeidsoppgaver, ikkje er nemnd i tabellen.

| intervju kjem det fram at overordna RoS-analyse og overordna tiltaksplan ikkje har vore revidert i samsvar med
fastsett intervall pa grunn av manglande kapasitet, samt mangel pa ressursar til 3 arbeide strategisk med
beredskapsarbeid. Hyppige utskiftingar av personell, som skildra i avsnitt 3.3.1, har ogsa raka arbeidet med IKT-
sikkerheita i VLFK.

Om risikoreduserande tiltak for IKT-hendingar spesifikt, kjem det fram i intervju at sjglv om styringssystemet for
informasjonssikkerheit har blitt videreutvikla (i form av meir dokumentasjon), og at IKT-sikkerheit i stgrre grad er
blitt forankra i leiinga, sa er det ikkje utarbeidd ei verdivurdering. Vidare blir det opplyst at beredskapsplanar og
tiltakskort eksisterer, men som arbeidsdokument, og er ikkje gjort kjend for relevante roller i organisasjonen. Det
finst heller ikkje avtaleverk med tredjepartar i tilfelle behov for ekstern hjelp (utover dei enkelte innkjgps- og
serviceavtalane), gving for overordna kriseleiing vedrgrande IKT-hending er ikkje gjennomfgrt i samsvar med
planlagt intervall (nye gvingar er planlagt hgsten 2023), og beredskapstesting og kontinuitetsplanlegging er ikkje
etablerte som fullstendige konsept i VLFK.

Om fgrebyggjande tiltak knytt til saks- og arkivsystemet

Risikostyring er lagt som fundament for Vestland fylkeskommune sitt arbeid med informasjonssikkerheit og
personvern, ifglgje dokumentet «Risikostyring for informasjonssikkerheit», utarbeidd av avdeling for sikkerheit og
stgttetenester i Vestland fylkeskommune. Dokumentet inngdr som ein del av fylkeskommunen sitt styringsystem
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for informasjonssikkerheit (ISMS) og stadfestar at risikostyring blant anna medfgrer at ein skal setje i verk tiltak
som reduserer risiko i dei tilfella risikoen blir vurdert til & vere for hgg. Videre heiter det at systemeigar er ansvarleg
for gjennomfgring av Privacy Impact Assessment (PIA) og RoS-analyse, samt for & peike ut ansvarlege for
giennomfgringa av dei risikoreduserande tiltak.

Figuren under illustrerer styringsmodellen for IKT-sikkerheit som Vestland fylkeskommune bruker for 3 sikre at
organisasjonen sine verdiar er tilstrekkeleg beskytta mot ugnskte hendingar.® Tiltak er eit av dei fem stega |
modellen.

Figur 5: Styringsmodell for IKT-sikkerheit

Sikringsrisiko
vurdering

Rapportering

Det blei gijennomfgrt ein eigen RoS-analyse for saks- og arkivsystemet Elements Cloud i 2021. | intervju blir det
opplyst at analysen blei gjort som ein del av implementeringa av Igysinga. RoS-analysen fremstar som eit
arbeidsdokument, men det er referansar i det som vitner om at bade representantar fra fylkeskommunen (blant
anna systemeigar og daverande fungerande IKT-sikkerheitsradgjevar) og leverandgren bidrog med innspel i
arbeidet, at tiltak blei identifisert, oppfglgingsansvar blei fordelt og spgrsmal om risikoaksept blei adressert.

Dei sidene ved systemet som blei gijennomgatt i RoS-analysen var bruker-/klientsikkerheit, scanning, integrasjon
og sikkerheita hos driftspartnaren (Sikri AS). | tilknyting til sikkerheit hos driftspartnaren blir bade tilsikta og utilsikta
hendingar som kan fgre til informasjonslekkasje fra eller utilgjengeligheit til systemet omtalt. Konsekvensane av
eventuelle hendingar med tanke pa personvern og verksemdskritikalitet blir vurdert som katastrofale (4 pa ein
skala fra 1-4), men sannsynlegheit for at dei vil inntreffe blir vurdert som lag (1 pa ein skala fra 1-4). Det gar fram
av RoS-analysen at det utelukkande er erklaeringar fra leverandgren om produktet dei leverer som blir lagt til grunn
for vurdering av om risikoreduserande tiltak er ngdvendig, og for & vurdere kor sannsynleg det er at hendingane
finn stad.

Det kjem fram av intervju at RoS-analysen for Elements Cloud blei jobba med fram til april 2022, men ikkje i nokon
seerleg grad etter det. Det gar vidare fram av intervju at dialogen og samarbeidsklimaet med leverandgren av saks-
og arkivsystemet har vore av ein slik karakter at det ikkje har vore prioritert & diskutere detaljar rundt sikkerheita
og fgrebyggjande tiltak. Ved hjelp av bistand fra Digitialiseringsdirektoratet (Digdir) har samarbeidsklimaet med
leverandgren blitt betre i nyare tid, og det blir fra fylkeskommunen si side uttrykt hap om at sikkerheita pa
plattforma skal stad pa agendaen i framtidige mgte.

Det gar ikkje fram av dokumentasjon Deloitte har fatt sja kva for ein verdi eller kritikalitet Vestland fylkeskommune
meiner at saks- og arkivsystemet har. Systemet har i intervju blitt vurdert av enkelte som eit viktig heller enn eit
kritisk system, medan andre skildrar systemet som eit av dei mest kritiske systema fylkeskommunen har. Det har

%0 Vestland fylkeskommune. Etterleving av informasjonssikkerheit i VLFK. Godkjent 08.07.2022.
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i intervju blitt fortalt at det eksisterer ei liste over kva system som er kritiske, men det har ikkje vore mogleg a
stadfeste om Elements Cloud er pa den lista eller ikkje.

Om fgrebyggande tiltak for cyberhendingar knytt til saks- og arkivsystemet i databehandlaravtalen med vedlegg

Vestland fylkeskommune har ein databehandlaravtale med Sikri AS vedrgrande Elements Cloud. Eit av krava i
avtalen er at leverandgren matte gjere greie for kva tiltak som er sett i verk for & hindre dataangrep, datainnbrudd
og gydeleggande programvare, hvorpa Sikri har svart at dei har®:

e Rutinar for kontinuerleg og systematisk revisjon av risikovurderingar

e Prosessar som fplgjer Microsoft sine definisjonar nar ein setter sikkerheitsgrenser®?:
o Innleiande risikovurdering og planlegging

Distribusjonsplanlegging

Distribusjonstesting

Arleg planlegging (gjennomgang av sikkerheitsbaselinestrategi)

Kvartalsvis gjennomgang og planlegging

Utdanning og oppleering

Gjennomgang av manadleg revisjon og oppdatering

O O O 0O O O

Andre tiltak som kjem frem av Sikri sine eigne skildringar er blant anna at dei hevdar & ha®:

o fgrebyggande og reaktive sikkerheitslgysingar implementert pa sin infrastruktur for @ beskytte mot
cyberangrep

e Incident Response Team og Security Operating Center for handtering av hendingar

e Einversjon av Azure som er sertifisert for sikkerheitsstandardene ISO 27017 (standard for skytenester),
ISO 27018 (Standard for personinformasjonssikkerhet), ISO 27701  (Standard  for
personvernsinformasjon) og ISO 27001 (Standard for informasjonssikkerheit)

e To-faktor-palogging til systemet

I'intervju har det kome fram at sjglv om det berre er datamaskinar tilknytt Vestland fylkeskommune sitt nett som
har tilgang til saks- og arkivsystemet, og at det fins ei VPN-Igysing for tilgang frd maskinar som ikkje er fysisk til
stades i fylkeskommunen sine lokale, er det ikkje innfgrt tofaktorautentisering for palogging. Dette blei grunngjeve
med ei malsetting om at flest mogleg skal nytte Elements Cloud, og det blei vurdert at ei autentiseringslgysing vil
gjer at fleire tilsette nyttar andre system for a utfgre sine oppgaver.

Databehandlaravtalen stadfestar at Vestland fylkeskommunen har rett til & gijennomfgre revisjonar hos Sikri AS,
maksimalt ein gong i aret, med mindre sikkerheitsbrudd eller andre saerlege forhold hja databehandlaren gir grunn
for hyppigare revisjon. Det har verken i dokumentgjennomgang eller intervju kome fram at fylkeskommunen har
nytta seg av denne retten sidan systemet blei anskaffa. | intervju med innehavarar av sentrale roller i
anskaffingsprosessen av Elements Cloud har desse uttrykt at opplevinga er at Sikri AS tar sikkerheita til systemet
alvorleg og at det ikkje er grunnlag for a tvile pa oppfglginga fra deira side.

6.4.2 Vurdering

Det er revisjonen si vurdering at Vestland fylkeskommune berre delvis har identifisert og iverksett tiltak for a
fgrebygge cyberhendingar som kan ramme saks- og arkivsystemet. Undersgkinga viser at fylkeskommunen har
dokumentasjon som stadfestar viktigheita av a identifisere og gjennomfgre fgrebyggjande tiltak pa eit overordna
nivd for dei risikoane som er uakseptabelt hgge, ogsd knytt til IKT-hendingar. Det fgreligg ogsad rutinar for
giennomfgring av desse prosessane. Dokumentasjonen som praksisen til fylkeskommunen er bygd pa gir fgringar
for kven som har ansvaret for at dei nemnde prosessane blir giennomfgrte, kven som har eit oppfglgingsansvar,
og kor ofte dei ulike analysane skal reviderast. Ogsa innan informasjonssikkerheit har fylkeskommunen
dokumentasjon i sitt styringssystem som skildrar dei naudsynte stega for a identifisere fgrebyggjande tiltak, samt
korleis rolle- og ansvarsfordeling er knytt til oppfglging av desse.

Det er samtidig revisjonen si vurdering at det bade pa eit overordna niva og pa avdelingsvis niva, i praksis er
manglar i prosessen knytt til identifisering og prioritering av fgrebyggande tiltak, som ogsa rammar
fylkeskommunen sine tiltak knytt til saks- og arkivsystemet. Vestland fylkeskommune har etter det Deloitte er kjent
med ikkje utarbeidd kritikalitetsvurdering av sine eigne system, og har heller ikkje fullfgrt arbeidet med ei

51 Databehandleravtale VLFK-20-447 SSA-L Bilag 2a Krav 2.90 s. 175

52 Konseptuelt begrep om korleis ein innrettar sikkerheit knytt til eit system, spesielt ei skylgysing, kor brukarar nyttar systemet med ulike
typar tilkopling, einingar og for ulike fgremal.

63 Databehandleravtalen SSL-A Sak- og arkivsystem — kontrakt del 1
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overordna verdivurdering som blei prioritert i siste versjon av identifiserte tiltak. Gjennomfgring av verdivurdering
star sentralt i NSM sine grunnprinsipp for IKT-sikkerheit og er ein kritisk komponent i prioriteringa av
ferebyggjande tiltak pa tvers av system og applikasjonar. Undersgkinga viser ogsa at eit risikoreduserande tiltak
for tilsikta signifikante IKT-hendingar som fylkeskommunen sjglv har identifisert, om effektiv bruk av to-faktor
autentisering, ikkje er implementert i tilfellet Elements Cloud. Dei beste tiltaka er dei som blir fglgt, og revisjonen
kan forsta at ein vil gjere bruken av saks- og arkivsystemet enklast mogleg, spesielt i implementeringsfasen. Likevel
er det revisjonen si vurdering at det ikkje framstar som god sikkerheits- og risikostyring at eit grunnleggjande
sikkerheitstiltak som to-faktor autentisering ikkje blir nytta, nar systemet legg opp til a ta det i bruk. Bruk av multi-
faktor autentisering er tilradd i NSM sine grunnprinsipp for IKT-sikkerheit for a sikre kontroll pa identitetar og
tilgangar. Revisjonen er ikkje kjend med om den risikoen som fraveeret av bruk av to-faktor autentisering skaper,
er akseptert av leiinga i Vestland fylkeskommune.

I seg sjglv kan bruken av ei skylgysing for a ivareta eit saks- og arkivsystem sjaast pa som eit giennomgripande og
effektivt fgrebyggjande tiltak, dad dette fjernar mange potensielle truslar knytt til den fysiske sikkerheita,
vedlikehaldet og oppdateringar av eit system.

Det er samtidig revisjonen si vurdering at Vestland fylkeskommune berre delvis har fglgt opp sitt ansvar nar det
gjeld sikkerheita hos tenesteleverandgren. Fylkeskommunen har ein databehandleravtale pa plass som dekker
naudsynte krav, noko som er positivt. Det er ogsa blitt sagt i intervju at det er fleire tiltak pa plass fra
fylkeskommunen si side for & sgrge for at leverandgrar har sikkerheits- og gjenopprettingstiltak pa plass.
Samstundes fgreligg det ingen dokumentasjon som kan dokumentere at Vestland fylkeskommune har noko anna
grunnlag for a vurdere kva tenesteleverandgr gjer av fgrebyggjande tiltak for Elements Cloud, enn leverandgren
sine eigne ord. Fylkeskommunen skal kunne stole pa at avtalen dei har blir fglgt, men fylkeskommunen har ikkje
sjglv eller via tredjepart gjennomf@rt revisjonar eller pa anna vis fatt testa innhaldet i avtalen, sjglv om
organisasjonen har rett til dette i medhald av databehandlaravtalen.

6.5 Planar for oppretthalding av verksemda ved cyberatak retta mot saks- og arkivsystemet
6.5.1 Datagrunnlag
Vestland fylkeskommune sitt planverk for & oppretthalde verksemda

| overordna beredskapsplan frd 2020% star det at Fylkesrddmannen legg til grunn at ei krise skal Igysast pa ldgast
moglege niva. Det operative ansvaret for 3 handtere ei krise blir difor lagt til den avdelinga som er raka av krisa.
Overordna kriseleiing skal i funksjon ved stgrre kriser eller i dei tilfelle der den avdelingsvise kriseleiinga treng
bistand.

P& nivd 2 i dokumentasjon i VLFK sitt styringssystem for informasjonssikkerheit®® er prinsippa for
informasjonssikkerheitsomrada definerte. Eit av prinsippa omhandlar kontinuitetsplanlegging og handsaming av
informasjonssikkerheitshendingar, kor det blant anna kjem frem at:

e Alle sikkerheitsbrot, samt bruk av informasjonssystem i strid med fastlagte rutinar, skal handterast som
awvik.

e |KT-personell skal vere kjent med enkle rutinar for bevissikring ved mistanke om IKT-sikkerheitshendingar

e Det skal vere utarbeida kontinuitets- og beredskapsplan som dekker kristiske og viktige
informasjonssystem og infrastruktur.

e Kontinuitetsplan skal vere utarbeida pa bakgrunn av verdivurdering og risiko- og sarbarheitsanalysar som
tar utgangspunkt i verksemdrisiko og verdivurderingar.

e Kontinuitetsplan skal samsvare med anna (overordna) beredskap og planverk.

e Kontinuitetsplan bgr testast periodisk for a sikre at den er dekkjande, og sikre at leiing og tilsette forstar
gjiennomfgringa.

e Produksjonsystem og andre system klassifisert som «Kritisk» skal ha reservelgysingar

| Handbok for informasjonssikkerheit og personvern®®cei gar det fram at Vestland fylkeskommune skal ha planar
som gjer det mogleg a gjennopprette kritiske verksemdsprosessar og IKT-system som fglgje av langvarige
driftsavbrot. Det gar ikkje fram ytterlegare informasjon om korleis fylkeskommunen skal oppretthalde verksemda
som er raka.

4 Vestland fylkeskommune. Overordna beredskapsplan. Godkjent 23.11.2020.
8 Vestland fylkeskommune. Ansvarsfordeling og organisering av informasjonssikkerheitsarbeidet. Godkjent 16.09.2021.
% Vestland fylkeskommune. Handbok for informasjonssikkerheit og personvern for Vestland fylkeskommune. Godkjent 16.09.2021.
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Fylkeskommunen har ei skildring av prosess for IKT-sikkerheitshendingshandtering®”, som har status «under
arbeid». Prosesskildringa definerer kva ei IKT-sikkerheitshending er, korleis VLFK skal handtere ei IKT-
sikkerheitshending, korleis hendingar skal prioriterast, samt kva roller fylkeskommunen skal ha tilgjengeleg for
handteringa i fgrste, andre og tredje linje. Vestland fylkeksommune har ogsa eit tiltakskort for digitale angrep, sist
oppdatert i april 2022. Tiltakskortet skildrar nar kortet skal nyttast, ansvar og roller, generelle rad for handtering
av digitale hendingar, samt ei stegyvis tiltaksskildring for innleiande fase, etterforsking, gjenoppretting og for a
oppretthalde drifta (business continuity).

Sistnemnde steg har tilsynelatande som fgremal & svare pa spgrsmalet: «kva oppgdvar ma vi utfgre for at vi skal
kunne drifte organisasjonen best mogleg?» Her er nokre tenester, eit utval av basis infrastruktur, samt kritiske og
viktige samfunnsfunksjonar nemnd, men det er ikkje skildra i ytterlegare detalj korleis drifta av desse skal
oppretthaldast. Saks- og arkivsystemet er ikkje nemnd eksplisitt i denne lista, men lagring er nemnd som ein del
av basis infrastruktur. Fleire av tiltaksstega har ein utfgrande aktgr eller avdeling oppfgrt, men dette er ikkje
tilfellet for steget for a oppretthalde drifta.

| intervju kjem det fram at det ikkje er etablert formelle kontinuitetsplanar for a oppretthalde saks- og
arkivsystemet til Vestland fylkeskommune. Det er heller ikkje utarbeida en Business Impact Analysis (BIA) for
systemet, og det kommenteres at mesteparten av kontinuitetsplanlegginga er basert pa uformell kunnskap og
«know-how». Det blir i fleire tilfelle sagt at fylkeskommunen er heilt avhengig av leverandgren si evne til a
oppretthalde drifta og leveransen av saks- og arkivsystemet. Det er ikkje gjort ei kartlegging av konsekvensane av
at saks- og arkivsystemet eventuelt gar ned og blir utilgjengeleg utover rimeleg responstid.

Nokre av dei intervjua gir uttrykk for at det finst alternative system som Vestland fylkeskommune sjglv driftar og
som dei kan nytte seg av i tilfelle saks- og arkivsystemet er utilgjengeleg, men at dette kviler pa kreative Igysningar
frd den enkelte avdeling heller enn at dette fglgjer fastlagte rutinar. Sharepoint blir trekt frem som ei mogleg
reservelgysing for & tilby dei grunnleggjande funksjonane som Elements Cloud leverer i dag, men det blir
poengtert at ogsa den applikasjonen truleg vil kome til kort nar det gjeld handtering av sensitive dokument.

Systemleverandgren sitt planverk for & oppretthalde verksemda

| driftsavtalen for Elements Cloud, datert 10. juni 2021, gar det fram at det er leverandgren som har ansvaret for
alle oppgaver knytt til drift av Elements Cloud. Vidare tar leverandgren ansvaret for backup, planar for disaster
recovery og sikkerheita knytt til angrep eller ugnska inntrenging utanfra. Vidare oppgir leverandgren at Vestland
fylkeskommune skal ha 24/7 tilgjengelegheit pad Elements Cloud (eksklusive planlagt driftsstans), med eit
garantivindauge fra 07:00-17:00 pa verkedagar. Innanfor garantivindauget skal det vere eit avtalt tenesteniva pa
99,5% tilgjengelegheit.5®

| vedlegga til Databehandlaravtalen for saks- og arkivsystemet set fylkeskommunen systemkrav til leverandgren
om a gjere greie for sine beredskaps- og kontinuitetsplanar, samt stadfeste at desse planane blir regelmessig testa.
For Elements Cloud skildrar leverandgren at dei har®:

e Plan for a sikre at alle dataene i systemet er sikkerheitskopiert i tilfelle hovedlageret blir skada

e Plan for a rulle tilbake applikasjonen til ein eldre versjon viss systemet gar ned eller ikke fungerer som
berekna

e Planar for a unnga, oppdage og handtere sikkerheitsbrot

e  Plan for & beskytte personopplysningar, samt plan for handtering av mogleg brot.

e Plan ved tenesteforstyrringar

Leverandgren viser i same dokument til at alle kontinuitets- og beredskapsplanar blir testa regelmessig og justert
ved behov, til dgmes kvar manad nar det blir giennomfgrt ei disaster recovery gving.

At Elements blir utilgjengeleg som fglgje av ein teknisk feil eller til dgmes eit Denial of Service Attack (DDoS-angrep)
har leverandgren adressert som ein potensiell risiko i Security Baseline for Elements fra 2020 som ligg som vedlegg
til avtalen mellom partane. For a mitigere risikoen for utilgjengelegheit opplyser leveandgren om at deira plan for
forretningskontinuitet inneheld”®:

a) Eibackup Igysing som skal gjennopprette systemet fra fgr det blei kompromitert

57 Vestland fylkeskommune. IKT-sikkerheitshendelseshandtering i VLFK. Utkast.

%8 Databehandleravtale SSL-A Sak- og arkivsystem — kontrakt del 2 — Service level agreement Versjon 20201119 995-VLFK
% Databehandleravtale SSL-A Sak- og arkivsystem — kontrakt del 2

70 Databehandleravtale SSL-A Sak- og arkivsystem — kontrakt del 2
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b) Eispeiling av miljget systemet opererer i for & ha ein sakalla «fail-over capability»

6.5.2 Vurdering

Det er revisjonen si vurdering at Vestland fylkeskommune berre i nokon grad har planar for korleis
fylkeskommunen skal oppretthalde deler av verksemda som eventuelt blir raka av eit cyberatak mot saks- og
arkivsystemet.

Fylkeskommunen har ikkje gjennomfgrt ein Business Impact Analysis (BIA) vedrgrande Elements Cloud. Det er
folgjeleg ikkje mogleg & dokumentere kva og kor store delar av verksemda som vil bli ramma, og dermed vil trenge
ein plan for a oppretthalde verksemda, dersom saks- og arkivsystemet skulle bli raka. Undersgkinga viser ogsa at
dei intervjua og avdelingane dei representerer har til dels sveert ulike oppfatningar av kor kritisk saks- og
arkivsystemet faktisk er.

Det er positivt at Vestland fylkeskommune er i prosess med & utarbeide ei eiga prosessskildring for IKT-
sikkerheitshendingshandtering. Prosessen fylkeskommunen legg opp til vil etter revisjonen si vurdering vere eigna
til @ oppfylle fleire sentrale krav i NSM sine grunnprinsipp nr 100, men bade prosesskildringa og tiltakskortet som
foreligg per i dag blir vurdert som mangelfulle kva gjeld skildringar av forretningskontinuitet generelt, og
vedrgrande saks- og arkivsystemet spesielt. Det at det ikkje fgreligg ein BIA, og det faktum at prosesskildringa
framleis er eit arbeidsdokument, gjer at revisjonen vurderer det slik at fylkeskommunen ikkje har etablert eit
fungerande planverk for hendingshandtering av IKT-hendingar.

Vestland fylkeskommune har stilt krav om a fa vite korleis leverandgren av saks- og arkivsystemet arbeider for &
mitigere risikoen for at systemet ikkje er tilgjengeleg, og har ein driftsavtale som adresserer forventningar om
tilgjengelegheit og redundanse pa systemet. Fylkeskommunen har likevel ikkje anna stadfesting pa at krava er
oppfylt, enn leverandgren si skildring av redundansen. Det er ikkje giennomfgrt nokon revisjonar av systemet eller
leverandgren sidan systemet ble innfgrt. For a verifisere dei rutinane leverandgren har opplyst om, og minimere
risikoen for feil og manglar, meiner revisjonen det er viktig at fylkeskommunen gjennomfgrer revisjonar slik dei
har rett til ifglgje inngatt kontrakt.

6.6 Plan for gjennoppretting av verksemda ved bortfall av saks- og arkivsystemet
6.6.1 Datagrunnlag

Pa nivd 2 i Vestland fylkeskommune sitt styringssystem for informasjonssikkerheit er prinsippa for
informasjonssikkerheitsomrada definerte. Eit av prinsippa omhandlar kontinuitetsplanlegging og handsaming av
informasjonssikkerheitshendingar, kor det blant anna kjem frem at:

o Alle sikkerheitsbrot, samt bruk av informasjonssystem i strid med fastlagte rutinar, skal handterast som
avvik.

e [KT-personell skal vere kjent med enkle rutinar for bevissikring ved mistanke om IKT-sikkerheitshendingar

e Det skal vere utarbeidd kontinuitets- og beredskapsplan som dekker kritiske og viktige
informasjonssystem og infrastruktur.

e  Kontinuitetsplan skal vere utarbeidd pa bakgrunn av verdivurdering og risiko- og sarbarheitsanalyser som
tar utgangspunkt i verksemdrisiko og verdivurderingar.

e  Kontinuitetsplan skal samsvare med anna (overordna) beredskap og planverk.

e Kontinuitetsplan bgr testast periodisk for a sikre at den er dekkjande, og sikre at leiing og tilsette forstar
giennomfgringa.

e Produksjonssystem og andre system klassifisert som «Kritisk» skal ha reservelgysingar

| handbok for informasjonssikkerheit og personvern for VLFK fra 2021 viser VLFK til tilgjengelegheitsklassifiseringa
som styrande for nar eit IKT-system skal vere gjenoppretta etter ei alvorleg hending. Dette gar fram av utsnittet
som er gjengitt i figuren under.
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Figur 6: Utsnitt fra Handbok for informasjonssikkerheit og personvern i Vestland fylkeskommune.

Prioritet | Beskrivelse Evalueringskriterie
Utfall av ein eller fleire lokasjonar.
1 - Kritisk ::i:emiﬁgﬂf:l:j;iagz:gineﬁ som kritisk vert opplevd Ingen brukarar far utfgrt sine arbeidsoppgaver.
Utbetre kontinuerleg til Igysing er funne. Store gkonomiske tap.
Alvorleg konsekvens for omdgmme.
- ::s::;nuffflligj::;aEldefmert som kritisk vert opplevd & :‘ii:dg;;k:gr:;ﬁr ikkje utfart sine
3. Ein sluttbrukar far ikkje utfart sine
Normal Fleirtalet av brukarar far utfart sine primaroppgaver. arbeidsoppgaver.
Liten gkonomisk skadeverknad.
Mindre feil eller "kosmetiske” problem.
4-Lig Tekrltisk fEilI som kan vente eller der alternative Feil pévirkfar arhei.det, men sluttbrukar kar.w
Igysingar finst. fortsette sitt arbeid med noko redusert yting.
Liten eller ingen gkonomisk skadeverknad
Feilretting av hendingar
Niva |Definisjonar Tid for pabegynt feilretting Forventa lgysingstid
1 Kritisk 15 minutt 2 timar
2 Hog 2 timar 1dag
3 Mormal 1dag 2 dagar
4 Lag 3 dagar 5 dagar

Handboka stadfestar vidare i punkt 1.14 om kontinuitetsplanlegging at fylkeskommunen skal ha planar som gjer

det mogleg a gjenopprette kritiske verksemdsprosessar og IKT-system som fglgje av langvarige driftsavbrot.

Planane skal spegle resultat etter gjennomfgrt BIA. | intervju kjem det fram det at det ikkje er gjennomfgrt BIA for

saks- og arkivsystemet Elements Cloud.

Vestland fylkeskommune har under arbeid ei prosessskildring for handtering av IKT-sikkerheitshendingar som
skildrar korleis ein skal identifisere og respondere pa ei IKT-sikkerheitshending. Punkt 3 — Handtering av ei IKT-
sikkerheitshending - i prosesskildringa definerer fglgjande tiltakssteg’*:

1. Identifisere og klassifisere

a. Iverksett gjennopprettingsplan. Tiltaka vil variere avhengig av type hending, men kan inkludere

i. Reaktivere redundante ressursar som blir tapt eller skada under hendingsforlgpet

iii. Gjenopprette konfigurasjonsinnstillingar, med eventuelle tilpassingar.

2. Pabegynnande support
3. Investigere og diagnosere
4. Samhandling
5. Loggf@ring
6. Gjennoppretting’?
f.eks:
ii. Reinstallere maskin- og programvare pa ramma komponentar
iv. Gjenopprette tenester som blir stoppa under hendingsforlgpet
7. Tiltak

8. Oppsummerande rapport

71 Berre dei delane av planverket som eksplisitt omhandlar gjennomretting er skildra i detalj.

72 Aksjonspunkta er ei gjengjeving av tiltaksskildringa i NSM sine grunnprinsipp for IKT-sikkerheit nr 112 - Iverksett gjenopprettingsplan i Igpet

av, eller i etterkant av hendinga
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Prosesskildringa definerer ogsd roller Vestland fylkeskommune bgr etterstrebe 3 etablere i tilfelle ei IKT-
sikkerheitshending med prioritet 1 oppstar’3, med tilhgyrande ansvarsomrade:

e Incident manager
o Syte for at registrerte saker blir handtert riktig i henhold til prosesskildringa
o Eigarskap for registrerte saker
o Promotere riktig bruk av prosessen
o Monitorere effektivitet av Incident management prosessen og komme med innspel om moglege
forbetringar
Fgreta jamleg kontroll av incidentloggen
o Eskalere saker som ikkje kan Igysast innanfor avtalt SLA

O

e 1. line support — Hjelp VLFK. Hjelp VLFK er einaste kontaktpunkt mellom tenesteleverandgr og brukarar.
Hjelp VLFK handsamar hendingar, tenesteforespurnader, problem og kommunikasjonen med brukarar.
o Mottak og registrering av saker fra brukarar via alle tilgjengelege kanalar.
o Sikre kvalitet i registrering av saker, ved at dei er komplett og utfyllande registrert
o Gjenopprette tapt funksjonalitet ved anten midlertidig feilretting eller permanent Igysing om
mogleg
Overfgre saken til 2. line om ngdvendig
Overvake nye saker og tildele dei i henhold til Incident Management prosessen
Overvake opne saker og sgrge for at dei ikkje bryter SLA
Koordinere Igysing av saker mellom 1. og 2. line
Informasjon til brukarar om status og framdrift pa opne saker
Operativ myndigheit til & prioritere saker innanfor 1. line
Oppdatering av hendingsdata og situasjonsbilde undervegs i saken i servicedesk-Igysinga
Oppdatering av status og lgysingsskildringar etter saken er Igyst

O O O O O O O O

e 2. line - Interne spesialistar fra IKT-infrastruktur, system, eller tenesteleveranse som blir involvert for a
bista i saker som 1.line ikkje kan lgyse aleine.
o Koordinere lgysing av saker mellom 1. og 2.andre line og eventuelt mellom eksterne
leverandgrar
Gjenopprette tapt funksjonalitet
Sikre at opne saker blir Igyst innanfor avtalt tid: ref.SLA
Sikre at saker kor SLA kan overskridast blir prioritert
Operativ myndigheit til & prioritere oppgaver innanfor prosessen
Oppdater hendingsdata og situasjonsbilde undervegs i saka i SenseDesk
Oppdatering av status og Igysingsskildring etter saken er |gyst

O O O 0O O O

e 3.line —eksterne leverandgrar som kan bli kontakta ved behov av 2. line for & Igyse opne saker
o Bidra til & Igyse saker snarast mogleg
o Informere Igypande 2.line om situasjonsbilde

| tiltakskortet for digitale angrep fra april 2022 er gjenoppretting tiltakssteg nummer tre av fire. | tiltakskortet er
det lagt inn fleire stegvise tiltak. Det er ogsa sett opp ei kolonne for a namngi kva rolle som har ansvar for a utfgre
handlingane for a gjennomfgre tiltaka. Denne kolonna er ikkje fylt ut. | sjglve skildringa av tiltaka blir det vist til
enkeltpersonar ved fornamn. Teksten inneheld ogsa fleire spgrsmal og viser til utfordringar for gjenoppretting.
Tiltakskortet framstar difor samla sett som eit arbeidsdokument heller enn ein eit fullt ut operativt tiltakskort.

| intervju kjem det fram at Vestland fylkeskommune ikkje tar lokale backupar av saks- og arkivsystemet, men at
det eksisterer ein lokal arkivservar med backup av historiske data fra tidlegare arkivperiodar. Berre intervjuobjekt
med kjennskap til arbeidet med innfgring av Elements Cloud i fylkeskommunen, uttrykker med sikkerheit at
leverandgren tar backupar og kan svare for korleis leverandgren pa andre vis jobbar for & kunne gjenopprette

73 Det er berre denne typen hendingar som gjer at Kriseberedskapsplan blir iverksett. Ei prioritet 1 hending er nar a) IKT-infrastrukturen eller
alle IKT-system kan bli utilgjengeleg i meir enn 2 t. b) Tenester utilgjengelege ut fra datasenter (ikkje enkeltvise lokasjonar) c) Mange
lokasjonar utilgjengelege samstundes d) Eitt eller fleire *kritiske system blir utilgjengeleg i minst 1 dag. e) Eitt eller fleire *viktige system er
utilgjengeleg i minst 2 dagar
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saks- og arkivsystemet. @vrige sentrale personar som er intervjua tar det for gitt at dette er noko leverandgren
utfgrer.

| Databehandlaravtalen punkt 7.2 er det presisert at databehandlaren skal:

«(...) foreta risikovurderinger for a sikre at et egnet sikkerhetsnivd opprettholdes til enhver tid. Databehandleren skal
herunder sgrge for jevnlig testing, analyse og vurdering av sikkerhetstiltakene, seerlig med hensyn til a sikre vedvarende
konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemer og -tjenester, samt evne til raskt a
gjenopprette tilgjengeligheten av personopplysningene ved hendelser.»

Om gjenoppretting av data pa Elements Cloud seier systemleverandgren’:

«Datasikkerheten i Elements Cloud blir ivaretatt av eksperter med kompetanse pa backup og data- og nettverksikkerhet.
Datasentrene der data i Elements Cloud blir lagret er bygget og drives i samsvar med internasjonalt anerkjente standarder
for bade den fysiske sikkerhet og den logiske sikringen av programmer og data. Ved eventuelt tap av data kan dette etter
avtale gjenopprettes fra siste backup. Eventuell gjenoppretting av data er fakturerbar bistand som kommer i tillegg til fast
vederlag. Leverandgr er ikke anvarlig for rekonstruksjon av data for de tilfeller at dette ikke kan gjenopprettes fra en backup.»

Sikri AS viser ogsa til at dei har prosedyrer, prosessar, policier og verktgy pa plass som gjer det mogleg a
gjenopprette Elements Cloud og tilhgyrande data dersom ei kritisk hending eller ein feil fgrer til at Igysinga gar
heilt ned. | kravspesifikasjonane fra Vestland fylkeskommune vedrgrande beredskaps- og kontinuitetsplanar
hevdar Sikri AS at dei pa ei gving kor eit av to datasenter i Norge blei «sprengd», brukte 2 % time pa a fa heile
systemet opp og ga igjen i alternativt datasenter. | intervju med ngkkelroller i fylkeskommunen er det sagt at det
ikkje er utarbeidd Recovery Time Objective’ for saks- og arkivsystemet spesifikt, og at ein legg avtalte SLAer med
leverandgren til grunn for kor lang tid gjenoppretting av normal aktivitet og tilgjengeligheit pa systemet skal ta.

6.6.2 Vurdering

Det er revisjonen si vurdering at Vestland fylkeskommune berre delvis har eit planverk som i tilfredsstillande grad
skildrar korleis verksemda skal gjennopprettast ved bortfall av saks- og arkivsystemet.

Fylkeskommunen har eit overordna planverk for beredskap og hendingshandtering med
krisekommunikasjonsplanar, men spesifikt for cyberhendingar er dokumentasjonen fortsett under arbeid og
ufullstendig. Gjenoppretting er adressert som eit eige punkt i prosessskildringa, med henvising til NSM sine
grunnprinsipp for iverksetting av ein gjenopprettingsplan med understeg, men dokumentasjonen kjem aldri til det
punktet at gjenoppretting av enkeltsystem blir adressert. Det er ikkje dokumentert at fylkeskommunen har ein
alternativ plan for gjenoppretting av saks- og arkivsystemet utover a lite pa rutinane til leverandgren av systemet.
Desse rutinane har ikkje vore gjenstand for revisjon fra Vestland fylkeskommune si side, og fylkeskommunen har
dermed ikkje fatt stadfesta at dei fungerer tilfredsstillande anna enn gjennom erkleaering fra leverandgren.

Utan ein BIA & referere til framstar det som usikkert for revisjonen om Vestland fylkeskommune har ei felles
oppfatning av og tilneerming til korleis bortfall av saks- og arkivsystemet vil paverke verksemda og aktuelle
leveransar. Kva klassifisering ei hending som rakar systemet vil bli gitt, framstar ogsa som uavklart da sjglve verdien
og kritikaliteten til systemet ikkje er etablert i dokumentasjon.

Revisjonen vil papeike at med tanke pa at fylkeskommunen er palagt gjennom arkivlova a ha eit arkiv, kan ein
argumentere for at eit saks- og arkivsystem fyller ein kritisk funksjon for fylkeskommunen. Om ein legg dette til
grunn, kan saks- og arkivsystemet klassifiserast som eit kritisk system, og dermed skal det i medhald av
fylkeskommunen sitt eige styringssystem for informasjonssikkerheit, eksistere ei reservelgysing, noko
fylkeskommunen ikkje har. Feilretting for manglande tilgjenge pa kritiske system er ifglgje Vestland
fylkeskommune si handbok for informasjonssikkerheit forventa gjort innan 2 timar. Tida Sikri AS viser fram som
deira raskaste tid for a gjenopprette Elements Cloud pa alternativt datasenter er ein halvtime lenger. Dette viser
at det er nokre potensielle hol i Vestland fylkeskommune sitt planverk for gijenoppretting av saks- og arkivsystemet,
gitt at vurderinga om kritikaliteten pa leveranse fra systemet stemmer. Manglande eller underkommunisert
vurdering av systemet sin kritikalitet er etter revisjonen si vurdering ein vesentleg informasjons- og
sikkerheitsmangel for Vestland fylkeskommune.

74 Service level agreement for Elements cloud punkt 3.9.1 — Gjennoppretting av data
75 Gjenopprettingstidsmal (recovery time objective, RTO) er den maksimale tiden en virksomhet vil tillate for at et system skal vaere
gjenopprettet og normal drift kan gjenopptas.
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6.7 @ving pa handtering av cyberdtak som kan ramme saks- og arkivsystemet
6.7.1 Datagrunnlag

| Vestland fylkeskommune sitt overordna styringsdokument for sikkerheit og beredskap blir det papeika at

fylkeskommunen som eit ledd i a ivareta grunnprinsippet om & beskytte og oppretthalde verksemda, skal
giennomfgre jamlege gvingar, trening og opplaering.

| den overordna beredskapsplanen blir det poengtert at tilsette med ei spesiell rolle i beredskapsarbeidet skal gve
spesielt pa si eiga rolle, samt trene pa varsling, organisering og handtering. Tilsette som har ein leiarfunksjon i ein
krise-/ulykkesituasjon skal gijennomfgre skrivebordsgving/planspel arleg, giennomfgre varslinggving minimum ein
gong i aret, samt gve pa kommunikasjonsberedskap. Meir generelt presiserer beredskapsplanen at gvingar skal
giennomfgrast regelmessig.

@ving for overordna kriseleiing er identifisert som eit risikoreduserande tiltak mot signifikante tilsikta IKT-
hendingar i Vestland fylkeskommune sin overordna tiltaksplan, og er planlagt utfgrt i 2023. IKT-
sikkerheitsradgjevar er vist til som ansvarleg for dette tiltaket. IKT-sikkerheitsradgjever er ogsa i dokumentet
«Ansvarsfordeling og organisering av informasjonssikerheitsarbeidet» gitt i ansvar & bidra til 3 fasilitere IKT-
beredskapsgvingar. Hvem som er hovudansvarleg for sjglve fasiliteringa og gjennomfgringa av IKT-
beredskapsgvingane kjem ikkje frem.

| «Etterleving av informasjonssikkerheit i VLFK» frd 2022 punkt 2.4.4 heiter det at:

@vingar innan sikkerheit er ein mate & kvalitetssikre at planverket for beredskap og fgrebyggande sikkerheit fungerer som
tiltenkt og er tilpassa VLFK sine behov. Funna fra gvinga ma dokumenterast og evaluerast for a finne forbetringspunkt.
Resultatet fra gvinga skal takast med i planleggingsfasen i styringshjulet.

Siste dokumenterte gving innan IKT i Vestland fylkeskommune var etter det Deloitte far opplyst i april 2022.
Scenariet var at ein av fylkeskommunen sine serverar blir kompromittert i starten av fellesferien. @vinga blei
gjennomfgrt som ei diskusjonsgving i fleire delar kor alt fra evne til 8 oppdage kompromitteringa, handteringa av
hendinga, relevans med omsyn til tiltakskort og gjenoppretting av normal drift pa raka system blei diskutert. Det
er skrive referat fra diskusjonane, og delar av diskusjonen er relevant ogsa for fylkeskommunen si tilnzerming til
saks- og arkivsystemet. Det gar ikkje fram av dokumentasjonen korleis behov for tiltak som blei identifisert
gjennom g@vinga har blitt flgt opp vidare.

| intervju kjiem det fram at det ikkje har vore gvd pd at cyberhendingar rammar saks- og arkivsystemet, verken
internt i Vestland fylkeskommune eller i samarbeid med leverandgren.

| tidlegare kapittel er det vist til Sikri AS sine erkleeringar om at det jamleg blir giennomfgrt gvingar for a trene pa
rutinar for hendingar mot Elements Cloud.

6.7.2 Vurdering

Revisjonen merkar seg at Vestland fylkeskommune ikkje har gvd pa a handtere eit cyberatak som kan ramme
fylkeskommunen sitt saks- og arkivsystem. Sjglv om avtalen med leverandgren av saks- og arkivsystemet legg opp
til at fylkeskommunen og leverandgren skal kunne gve saman, er dette ikkje gjort verken fgr, i Igpet av, eller etter
at systemet blei anskaffa.

Det er revisjonen si vurdering at Vestland fylkeskommune generelt ikkje testar og gver pa planverka for IKT-
hendingar jamleg nok i samsvar med NSM sine grunnprinsipp for IKT-sikkerheit. Basert pa at Vestland
fylkeskommune ikkje har gvd pa eit scenario som involverer eit atak pa saks- og arkivsystemet, er det revisjonen
si vurdering at fylkeskommunen ikkje er tilstrekkeleg fgrebudd pa konsekvensane av at eit slik atak finn stad.
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7 Beredskap i vidaregaande skular

7.1 Problemstilling

| dette kapittelet vil vi svare pa fglgjande hovudproblemstilling med underproblemstillingar:

Har Vestland fylkeskommune etablert tilstrekkeleg beredskap for falgiande moglege hending: Livstruande
situasjon ved ein skule der ein eller fleire personar gar til atak pa elevar og tilsette.

Under dette:’®

a) Har Vestland fylkeskommune utarbeidd beredskapsplan med tiltakskort som omhandlar handtering av
situasjonar med atak pa elevar og tilsette?

b) Er tiltakskorta knytt til handtering av ein av situasjon med atak pa elevar og tilsette gjort tilstrekkeleg kjent
og tilgjengeleg?

c) Har fylkeskommunen gjennomfgrt gving knytt til handtering av situasjon med atak pa elevar og tilsette?

d) Blir det gjennomfgrt sikringsrisikoanalyse i samband med utbygging og rehabilitering av skulebygg der
situasjonar med atak pa elevar og tilsette er ein identifisert risiko?

7.2 Revisjonskriterium

Skulane sitt arbeid med beredskap er regulert i forskrift om helse og miljg i barnehager, skoler og
skolefritidsordninger, som er ein del av Helse- og omsorgsdepartementet sitt lovverk om folkehelsearbeid
(folkehelseloven). Forskrifta er gjeldande fra juni 2023, og erstattar tidlegare Forskrift om miljgrettet helsevern i
barnehager og skoler.””

Av §14 i forskrifta gar det fram at skulane skal ha planar og rutinar for a fgrebyggje og handtere skader, ulukker,
overgrep og andre alvorlege hendingar.

Kunnskapsdepartementet har utarbeidd eit styringsdokument for arbeidet med sikkerheit og beredskap i
Kunnskapsdepartementet sin sektor.”® Kapittel 5.2 i styringsdokumentet slar fast at alle verksemder i
opplaeringssektoren (inkludert vidaregaande skular) skal utarbeide og vedlikehalde krise- og beredskapsplanar for
handtering av ugnskte hendingar eller kriser.

Basert pa krav i forskrift om helse og milj@ i barnehager, skoler og skolefritidsordninger har Deloitte utleia fglgjande
revisjonskriterium knytt til problemstillingane som blir undersgkte i dette kapittelet:

Fylkeskommunen skal:

e Sikre at skulane har planar og rutinar for a fgrebyggje og handtere skader, ulykker, overgrep og andre
alvorlege hendingar (jmf. §14 i Forskrift om helse og miljg i barnehager, skoler og fritidsordninger)

e  Harutinar og utstyr for handtering av ulykkes- og faresituasjonar i skular (jmf. §14 i Forskrift om helse
og miljg i barnehager, skoler og fritidsordninger).

e Sikre at rutinane og sikkerheitsutstyret er kjent for tilsette, barn og elevar (jmf. §14 i Forskrift om helse
og miljg i barnehager, skoler og fritidsordninger).

e Sikre at lokale og uteomrade er utforma slik at dei fremjar helse, trivsel, leik og lzering for alle barn og
elevar. Lokale og uteomrade skal kunne fgrebyggje sjukdom, skadar, ulykker, overgrep og andre
alvorlege hendingar (jmf. §4 i Forskrift om helse og milj@ i barnehager, skoler og fritidsordninger). Som
eit ledd i dette bgr fylkeskommunen arbeide systematisk med & vurdere korleis skulebygg bgr utformast
for a sikre eit best mogleg sikringsniva mot tilsikta hendingar.

e Skuleeigar, ved leiar av verksemda, pliktar & vurdere risiko for alvorlege tilsikta hendingar, og planleggje
beredskap ved verksemda i samsvar med risikobiletet (jmf. Rundskriv Nr.: 1-6/2015. Beredskap i skoler
og barnehager).

76 Rekkefglgja pa underproblemstillingane har blitt endra for a sikre ein oversiktleg presentasjon av datagrunnlaget.

77 Sja vedlegg 2 for naerare omtale av endringane i regelverket som regulerer skulane sitt arbeid med beredskap.

78 Kunnskapsdepartementet. Styringsdokument for arbeidet med sikkerhet og beredskap i Kunnskapsdepartementets sektor.
Styringsdokumentet er tilgjengeleg her.
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e Sikre at alle skular utarbeider lokale beredskapsplanar (jmf. krav fra Kunnskapsdepartementet i
styringsdokument for arbeid med sikkerheit og beredskap). Jmf. kapittel 4.3 i fylkeskommunen sin
overordna beredskapsplan skal planane minimum innehalde:

o  Oversikt over sentral kriseleiing, med namn og telefonnummer,

o Varslingsplan som beskriv kva aktgrar som skal varslast i ein krisesituasjon,

o Oversikt over lokale institusjonar det vil vere naturleg 3 samarbeide med i ein krisesituasjon
o Planer for enkelthendingar, basert pa lokale risikovurderingar (tiltakskort)

Sja vedlegg 2 for utfyllande revisjonskriterium.

7.3 Beredskapsplan og tiltakskort”®
7.3.1 Datagrunnlag
Organisering av beredskapsarbeidet i skulane

Avdeling for opplaering og kompetanse (OPK) har ansvaret for vidaregaande oppleaering i Vestland fylkeskommune.
Avdelinga er leia av ein avdelingsdirektgr. Det er 42 vidaregaande skular i fylkeskommunen som er delt inn i fire
omrade. Kvart omrade blir fglgt opp av ein omradeleiar.

Stabsseksjonen i avdeling for oppleaering og kompetanse har ansvaret for beredskapskoordinering pa dei
vidaregdande skulane. Under stabsseksjonen er det organisert eit beredskapsteam med tre tilsette. Dei tilsette i
beredskapsteamet har andre oppgaver i tillegg til beredskap. Beredskapsteamet har ansvar for koordinering,
rettleiing og oppfelging av skulane nar det gjeld beredskap.

Beredskap er ikkje omtalt i oppdragsbrevet til dei vidaregdande skulane. Det er utarbeidd ein rutine for
beredskapsarbeidet pa einingane i avdeling for opplaering og kompetanse.® Rutinen er meint & vere til hjelp for
einingane i deira arbeid med beredskap, og gir mellom anna fgringar for kva dokument kvar skule skal utarbeide.
Rutinen ligg tilgjengeleg i kvalitetssystemet til fylkeskommunen. Av rutinen gér det fram at det er rektor pa skulane
og leiar for rettleiingstenestene som er ansvarleg for beredskapsarbeidet pa einingane. | intervju med stabsleiar
for avdeling for opplaering og kompetanse blir det vist til at avdelinga har lagt vekt pa at arbeid med beredskap
skal vere lokalt forankra, og at det difor er lagt mykje ansvar pa den enkelte skule.

Risiko- og sarbarheitsanalyse

Beredskapsteamet i staben til avdeling for opplaering og kompetanse har gjennomfgrt ein overordna risiko- og
sarbarheitsanalyse (ROS-analyse) for opplaeringssektoren i Vestland fylkeskommune.® ROS-analysen tar for seg
sju ugnskte hendingar som kan inntreffe ved skulane i fylkeskommunen. Risikoen for kvar hending er vurdert pa
bakgrunn av ei risikomatrise som tar stilling til sannsynlegheit og konsekvens.

Pagaande livstruande vald (PLIVO) er vurdert som ei av hendingane som kan oppsta ved skulane. Hendinga er
vurdert til & ha hgg risiko sjglv om det er vurdert at PLIVO-hendingar er lite truleg. Dette er fordi ei eventuell PLIVO-
hending kan ha sveert hgge konsekvensar.

Av rutinen for beredskapsarbeidet pa skulane gar det fram at kvar skule skal gjiennomfgre ein ROS-analyse for
skulen. ROS-analysen skal kunne avdekke kor skulen har styrkar og redusere negative konsekvensar av ei ugnskt
hending. | rutinen er det gitt rettleiing til einingane for korleis dei skal giennomfgre ROS-analysane, og kva ROS-
analysane skal innehalde. ROS-analysen skal leggjast inn i kvalitetssystemet til fylkeskommunen.

Beredskapsplan
Av rutinen for beredskapsarbeidet pa skulane gar det fram at kvar skule skal utarbeide ein eigen beredskapsplan

for skulen. Av rutinen gar det fram at:

Alle einingane skal ha ein eigen beredskapsplan. Det er utarbeidd ein mal som skal brukast til dette. | planen skal einingane
seie noko om kommunikasjon og varsling i krisa, om den lokale organiseringa, kva eininga gjer etter ei krise og plan for
beredskapsgvingar.

Avdeling for opplaering og kompetanse har utarbeidd ein mal for beredskapsplan som skulane kan nytte.®?
Figur 7 viser innhaldslista til malen:

7| dette delkapittelet svarer vi pa underproblemstilling a og b

80 Vestland fylkeskommune. Beredskapsarbeidet pa einingane — Oppleering og kompetanse. Ikkje datert.
81 Vestland fylkeskommune. Overordna ROS for opplaeringssektoren i VLFK. Sist revidert januar 2021.

82 Vestland fylkeskommune. Mal for beredskapsplan for vidaregaande skuler. Ikkje datert.
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Figur 7: Innhaldsliste i malen for beredskapsplan for skulane i Vestland fylkeskommune

Vestland
fylkeskommune
Berdskapsplan for [skulenamn]
Innhold
TNLEIING vttt et ettt r e bbbt ener et nnenennnee 1
Prinsippa for Krisehandtering: ............oo e 1
Kommunikasjon 0g VArsIiNG ..........ccoooiiiiiiiiiiii ettt 1
PrinSIPP FOr VArSHING: ...ceiieieeeeee ettt s 1
Handtering @v Medi@ ..........cccciiiiiiiiiii e b 2
Lokal organisering.............. .2
Viktige 1elefONNUMMET ..o bt 2
KFISEIBING ...ttt bbbttt ben b 2
KIISETRAIM .....eiiie et 2
PAr@ranNdESENTEN ...ttt 3
THHAKSKOTT ..ttt et 3
B Or KIS ettt e 3
DIVING Lo b e bbb 3

Som det gar fram av innhaldslista, inneheld malen informasjon om prinsipp for krisehandtering (ansvar, likskap,
narleik, samvirke), kommunikasjon og varsling, lokal organisering og tiltakskort. Malen inneheld ikkje informasjon
om sentral kriseleiing i fylkeskommunen, eller oversikt over lokale institusjonar det vil vere naturleg a samarbeide
med i ein krisesituasjon, slik det er stilt krav om i kapittel 4.3 i fylkeskommunen sin overordna beredskapsplan.
Vidare skildrar malen prinsipp for varsling, men det gar ikkje fram av malen at beredskapsplanen bgr innehalde
ein varslingsplan som beskriv kva aktgrar som skal varslast i ein krisesituasjon (jmf kapittel 4.3 i fylkeskommunen
sin overordna beredskapsplan).

Deloitte har gjennomgatt beredskapsplanverket til alle dei 45 skulane som Vestland fylkeskommune er ansvarleg
for (42 vidaregaande skular, og tre fagskular/folkehggskular). | samband med oversending av dokumentasjon fra
fylkeskommunen, kjem det fram at 11 av skulane ikkje hadde lagt inn beredskapsplanverket i kvalitetssystemet til
fylkeskommunen, slik avdeling for opplaering og kompetanse stiller krav om. Vidare manglar det beredskapsplan
for to vidaregaande skular.

Av Deloitte sin gjennomgang av beredskapsplanane gar det fram at dei fleste av skulane ikkje har nytta malen for
beredskapsplan som er utarbeidd av avdeling for opplaering og kompetanse. Vidare gar det fram at:

o Nesten alle beredskapsplanane inneheld ei oversikt over lokal kriseleiing ved skulen, med namn og
telefonnummer. Eit fatal av beredskapsplanane inneheld ei oversikt over sentral kriseleiing i
fylkeskommunen.

e Dei fleste av beredskapsplanane inneheld omtale av prinsipp for varsling, men berre eit fatal har ein
varslingsplan som beskriv kva aktgrar som skal varslast i ein krisesituasjon.

e Eit fatal av beredskapsplanane inneheld ei oversikt over lokale institusjonar det kan vere naturleg a
samarbeide med i ein krisesituasjon.

o Deifleste beredskapsplanane inneheld tiltakskort (planar for enkelthendingar).

Gjennomgangen av beredskapsplanane viser at det er stor variasjon i kvaliteten og innhaldet i beredskapsplanane.
Nokre skular har utarbeidd omfattande beredskapsplanar som er meir detaljerte enn malen for beredskapsplan
for skulane. Felles for desse skulane er at dei er sentrumsnaere og har mange elevar ved skulen. Andre skular har
utarbeidd mindre utfyllande beredskapsplanar som ikkje inneheld alle moment som Vestland fylkeskommune sin
overordna beredskapsplan stiller krav om. Nokre av skulane har ikkje revidert beredskapsplanen sidan 2019 eller
2020.

Figurane under viser spennet i beredskapsplanar ved dei vidaregaande skulane i Vestland fylkeskommune. Figur
8 viser eit dgme pa ein beredskapsplan som er utarbeidd ved ein vidaregadande skule, som ikkje er i trad med
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fgringane fra avdeling for oppleering og kompetanse eller frd fylkeskommunen sin overordna beredskapsplan.
Beredskapsplanen bestar av éi side i Excel, og inneheld ikkje oversikt over sentral kriseleiing i fylkeskommunen,
varslingsplan, eller oversikt over lokale institusjonar det vil vere naturleg & samarbeide med ein krisesituasjon.
Planen inneheld til ein viss grad planar for enkelthendingar, men planane er ikkje utfyllande.

Figur 8: Dgme pa ein beredskapsplan ved ein vidaregaande skule
BEREDSKAPSPLAN

Hendelse Hvem gjor hva Tiltak 1 Tiltak 2 Tiltak 3 Tiltak 4 Tiltak 5
| Den som Ngdvendi Sikre omrade
Alvorlig skade Ring 113 e Kontakt rektor i
oppdager forstehjelp Fierne elever
Slosskamp Den som Prove & skille
v 3 Kontakt rekt
‘ Vold oppdager Vapen ring 112 G
Hente
2 & ik . -
Bevistlgs Den som Prove a fa kontakt Ring 113 Nﬂdver?d«g hjertestarter ontaki rekior
Segner om oppdager med elev / leerer forstehjelp (verksted+larer
roml
Brann Den som Melde brann 110 Sikre omrade Ngdvendig
3 3 . Prgve slukke Kontakt rektor
‘ (eksplosjon) oppdager Brannmelder Fierne elever forstehjelp
i Den som Hiv ut livhaye Evt hoppe etter Ngdvendig Tobiasen
S S 0% X 2 Kontakt rekt
Fall pa sjgen oppdager Ring 113 (ikkje aleine) forstehjelp Huftargy sy v
Den som Ring 110 ved
Kontakt rektor Folg SOPEP = 2
oppdager storre utslipp
BRANN 110 REKTOR
|POLITI 12 ASS. REKTOR
E AMBULANSE 13 KAl
|LEGE¥AKT 116 117 YERSTAD

Figur 9 viser innhaldslista til ein beredskapsplan som er utarbeidd ved ein annan vidaregdande skule i Vestland
fylkeskommune. Beredskapsplanen inneheld alle moment som overordna beredskapsplan i Vestland
fylkeskommune stiller krav om, og er meir utfyllande enn malen for beredskapsplan for skulane. Alle tiltakskorta
er tilpassa lokale forhold ved skulen. Av beredskapsplanen gar det fram at beredskapsplanen er utarbeidd pa
bakgrunn av Utdanningsdirektoratet og Politidirektoratet sin rettleiar for beredskapsplanlegging: «Alvorlege
hendingar i barnehagar og utdanningsinstitusjonar», utgitt i oktober 2013.
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Figur 9: Dgme pa innhaldslista til ein beredskapsplan ved ein vidaregaande skule i Vestland fylkeskommune

Innhaldsliste

BeredskapsIolinga :.qc:cccciainimminmiiiasiiia i s s e g s e s S saa e e st 3

Bakgrunnifor PIanen. ...« ..ammisnmmsmismisbsemissisiikeim i s s visiises ke saviassiaasais 4

Analyse av risiko og sarbarheit... D
ROS-GNAIYSE ... e e e e e e e e e ettt e et aeeaaeaae e e e e e e e e nnnnnnnes 5
SCENAIOVUIABIINQA ...t e e e e e e e e e e e e e e e e e naneaeaaen 6

VarSliNGSTULINAT: ... eeeieicceeeeeceeeesessseeeee s sssneeessssne e e eesssnsnesessssnnsaeassasssnneesssssnneenasssnnnnanenssnnnnen 7
INEEIN VAISIINGSIISTE: ... e e e e e e e e e e e e e e e snnnsnsnaeeaaeen 8
Ekstern varslingsliste - tilsynsmyndigheiter og naudetater: .................cccooceeeeeeeeeeeeeeeeeeeeeee. 8

Vedlegg (planverk fra VLFK 0g tiltaKSKOI):..........ccccceeeeereeeeeeereeeseessesaeeseessessesseessessesssssesseenens 9
Overordna beredskapsplan for Vestland fylkeSKOMMUNE. ................oooeeeeeeeeeeeeeeeeeeeeaaes 9
BEIreASKAPSVAKL ..o e e e e nnnnns 9
Rutine for oppgaver ved brann/brann@Ving.................cccceeeeeueeeeieeeeeieeeeieeeeeieeeeieeesieeeseseeeeneens 10
OVErsSikt: OVET TArSICHCIDSHISIVI . .. c..covsnismnammamvesvasmsmmms s ssssan i e s e snss e sass s a3 15
Tiltakskort GENerell-pIaN: —.. ... i momsmmrvas it s s omas ot e s oy st it s i sas 16
Hugseliste 1or KriSIeNGA z v o o s oS s vt s s e i s 16
AKutt sjukdom/anfall ROS €IV ................oooo oo 18
Akutt skade (UlyKKE) PA €18V P8 SKUIBN...............oeeeeeeeeeeeeeeeeeeeeeeeee e 19
BOMBEIITUSSEN ... e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e nnnnnas 21
Sjekkliste ved bombetrusSel-oVer telefOoN..........cou i iiisiviviiiieis ssiss st i ssantiainin 22
Dadeleg vald/mistanke om d@deleg vald................ccccoicciviiiiiiiiiciiiisiviniiiiiniiassiiassisssiessmasianion s 23
THUSIAT 0L EIEV O TS BHE v s s T B S P T e o o s STy B s 24
BBV QBYT ...t e e e e e et a e e e et a e e e e nne e e e nnaeeenn 27
Mistanke om bruk eller innehav av rusmiddel i SKuletida ..................ccccveeiieeieeeeeeieeeeeeen. 29
Mistanke om at elevar har @it ruSprobIem ..................coooo oo 30
Mistanke om sal/omsetting av rusmidlar pa omradet til SKUlen .................ccccoeeeeeeceeeeeeeene... 31
Handtering av vald (inkl. truslar om vald) 0g mobbesaker................cccccoveeeeeeeieeeieeeiieeeeeceecn. 32
Studietur/eKSKUISION | NOTEQ: .- mvmvssnmnivs s i s s s e e S e e s

Studietur/ekskursjon i utlandet........
Ved ugnskte hendingar under reisa
THISEUIABYE .. s vossommsmesnmonsmemisemsosssmas sam TS 5 e Hi e H MG S S S S 65 oS SV S B A R S
Loggfering.......

Loggskjema

Tiltakskort

Beredskapsteamet i avdeling for opplaering og kompetanse har utarbeidd fleire tiltakskort som seier noko om
korleis skulane skal handtere ulike hendingar som kan oppsta. Beredskapsteamet har utarbeidd tiltakskort for 11
ulike hendingar, mellom anna akutt skade, bombe/terrortrussel, og pagdande livstruande vald (PLIVO). Rutinen
for beredskapsarbeidet for skulane slar fast at tiltakskorta er generelle, og bgr tilpassast den enkelte skule. Dei
generelle tiltakskorta ligg tilgjengeleg for alle tilsette i e-handboka i kvalitetssystemet til fylkeskommunen.

Tiltakskortet for handtering av pagaande livstruande vald (PLIVO) inneheld ei rekke tiltak som tilsette bgr vurdere
a gjennomfgre ved ei eventuell PLIVO-hending, mellom anna varsling av politiet, varsling internt,
evakuering/barrikadering av skulebygget, og oppfglging av tilsette, elevar, og fgresette. Kvar skule skal fylle inn i
tiltakskortet korleis hendinga skal bli varsla om internt, eksempelvis gjennom SMS, anna varslingsanlegg, m.m.
Vidare skal kvar skule leggje inn tiltakskortet i kvalitetssystemet, anten i form av vedlegg til beredskapsplanen eller
som eiga fil.
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Revisjonen har gjennomgatt beredskapsplanverket til alle dei vidaregaande skulane i Vestland fylkeskommune. Av
gjennomgangen gar det fram at ikkje alle skular har lagt inn tiltakskort for PLIVO i beredskapsplanen, eller lagt inn
i kvalitetssystemet eit tiltakskort for PLIVO som er tilpassa lokale forhold ved skulen. Nokre skular har ikkje
utarbeidd tiltakskort som omhandlar PLIVO-hendingar spesifikt.

Mange av skulene har utarbeidd eigne tiltakskort for handtering av hendingar med pagaande livstruande vald som
ikkje er basert pa malen for tiltakskort for PLIVO-hendingar. Nokre av desse tiltakskorta er meir detaljerte enn
malen nar det gjeld korleis skulen skal handtere ei PLIVO-hending, medan andre tiltakskort er mindre utfyllande
enn malen. Figurane under viser variasjonen mellom to skular nar det gjeld tiltakskort for PLIVO-hendingar. Figur
10 viser eit dgme pa eit tiltakskort som er meir detaljert enn malen for tiltakskort for PLIVO. Figur 11 viser eit anna
dgme pa eit tiltakskort for PLIVO-hendingar, som er mindre detaljert om korleis ein slik hending skal handterast.

83 Nokre skular har mellom anna utarbeidd tiltakskort knytt til hendingar med generell vald mot elevar og tilsette, men ikkje hendingar med
pagaande livstruande vald der ein eller fleire personar gar til atak pa elevar og tilsette.
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Figur 10: Dgme pa eit tiltakskort for handtering av pagaande livstruande vald, vedlagt beredskapsplanen til ein
vidaregaande skule i Vestland fylkeskommune

12 RUTINAR VED VALD, TRUANDE OG/ELLER FARLEGE SITUASJONAR PA SKULEN
S} tiltakskort:

» Dgdeleg vald-Plivo
» Bombe / terrortrussel

Tiltak Ansvarleg Tilleggsopplysningar
Varsling - politi: 112. Vurder Den som farst oppfattar Hald linja, gi oppdatert
behov for ambulanse: 113. situasjonen. informasjon.

Varsling - internt Tilsett i situasjonen Gjere andre i situasjonen

kjende med kva som skjer,
og initier varslingar og
evakuering.

Tenk eigensikring Tilsett i situasjonen Hald sikker avstand til
gjerningsmann. Vurder
eigna tiltak for vern av seg

siglv.
Kommunikasjon med Tilsett i situasjonen / Gi palegg om gnska
gjerningsmannen skuleleiing handling.
Tydeleg stemmebruk, repeter
pélegg.
Observasjon Tilsett i situasjonen / Vurdere psykisk tilstand /
skuleleiing rus.

Legg merke til utsegn,
handlingar, klesdrakt,
gjenstandar, ev. kvar
gierningsmannen tek vegen.

Evakuering Tilsett i situasjonen / Vurdere om ytterlegare
skuleleiing evakuering er naudsynt, jf
utvikling av situasjonen.
Sjd tiltakskort for brann.
Vurder isolasjon — tenk Tilsett i situasjonen / Vurder mogelegheita for
eigensikring skuleleiing isolasjon av gjerningsmann,
t.d. i klasserom el.
Samarbeid politi Tilsett i situasjonen / Mgt politiet pd utsida, sgrg
skuleleiing for informasjonsoverfgring
og ver kjentmann til astaden.
Oppfglging av involverte Skuleleiing Sergje for at involverte i
hendinga far naudsynt
oppfeglging.
Kommentarar:

Varsling internt:
Bgr t.d. rope “Han har kniv — trekk unna - ring politiet|”

Viktig at alle i naromrade forstar at det er ein potensielt farleg situasjon, og at dei ma komme seg i sikkerheit. Det kan
vere vanskeleg sjglv & f4 varsla politiet, fordi ein sjglv er tett oppe i situasjonen. Derfor er det eit poeng 4 fa andre til &
giere det. Det er ogsa eit poeng ovanfor gjerningsmannen at denne far med seg at politiet vert varsla. | denne fasen bgr
ein ogsd instruere andre om & varsle kontoret / rektor / andre tilsette, slik at ein kan f4 rask hjelp til 4 handtere
situasjonen. NAr skuleleiinga vert varsla, m& dei forvisse seg om at naudsynte eksterne varslingar er gjort.

Vurder isolasjon:

Berre dersom dette vert vurdert som tilrddeleg. Dersom gjerningsmannen gnskjer & gé fr staden skal ein ikkje prave 3
stanse han. Det er vidare viktig at involverte i situasjonen tenker plassering i hgve gjerningsmannen: sikker avstand, og
ikkje slik at ein blokkerer fluktvegar — gi gjerningsmannen mogelegheita av a gé fra staden.
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Figur 11: Dgme pa eit tiltakskort for handtering av pagdande livstruande vald, vedlagt beredskapsplanen til ein
vidaregaande skule i Vestland fylkeskommune

18  SKULE SKYTING

Tiltak Ansvarleg Tilleggsopplysningar

Den som oppdagar evt. mistenkjeleg personar | Alle
melder fra til leiinga ved skulen
Dersom det vert Igyst skot ma elevar og tilsette | Den som er i situasjonen
ggyme seg sa godt som mogeleg
Politi skal varslast snarast Kriseleiar

Melding om evt. evakuering skal skje i samrad Politi
med politi. Melding vert sendt via Teams

Rektor vert varsla sa snart det er mogeleg Kriseleiar
Direktgr vert varsla Kriseleiar/rektor
Vidare tiltak i samrad med politi rektor

Dei tre rektorane revisjonen har intervjua i samband med forvaltningsrevisjonen var kjent med at det er utarbeidd
eit tiltakskort for PLIVO-hendingar, men ikkje alle var kjent med innhaldet i tiltakskortet. Berre ein av skulane hadde
tilpassa innhaldet i tiltakskortet til skulen med informasjon om korleis hendinga skal bli varsla pa skulen, slik
avdeling for oppleering og kompetanse forventar av skulane.

Ingen av skulane revisjonen har intervjua har gjort tiltakskort tilgjengeleg utan digital tilgang, til dgsmes gjennom a
skrive ut fysiske kopiar.

Oppleering i beredskapsarbeidet

| intervju med avdeling for opplaering og kompetanse blir det vist til at det er opp til skulane a sikre at
beredskapsplanen og tiltakskorta blir gjort kjent for dei tilsette pa skulen. Omradeleiarane og stabsleiar for
avdeling for opplaering og kompetanse viser til at det er noko variasjon mellom skulane nar det gjeld korleis dei
jobbar ned oppleaering knytt til beredskap.

Ingen av dei tre skulane der revisjonen har gjort intervju, har gjennomfgrt ein felles gjennomgang av
beredskapsplanen med dei tilsette. Vidare har ingen av desse skulane hatt felles gijennomgangar av tiltakskort som
hgyrar til beredskapsplanen, inkludert tiltakskortet for PLIVO.

7.3.2 Vurdering

Avdeling for oppleering og kompetanse har utarbeidd ein mal for beredskapsplan for dei vidaregaande skulane.
Det er revisjonen sivurdering at malen ikkje fullt ut er i trdd med fgringar for lokale beredskapsplanar, jmf. Kapittel
4.3 i fylkeskommunen sin overordna beredskapsplan. Malen inneheld ikkje informasjon om sentral kriseleiing i
fylkeskommunen, eller oversikt over lokale institusjonar det vil vere naturleg & samarbeide med i ein krisesituasjon,
slik det er stilt krav om i fylkeskommunen sin overordna beredskapsplan.

Det er vidare revisjonen si vurdering at ikkje alle skular utarbeider lokale beredskapsplanar som er i trad med
fgringar gitt i fylkeskommunen sin overordna beredskapsplan. Undersgkinga viser at det er stor variasjon mellom
skulane i kvaliteten og innhaldet i beredskapsplanane, og revisjonen finn grunn til a stille spgrsmal ved korvidt
nokre av dei enklaste planane er nyttige og til hjelp i skulane sitt beredskapsarbeid. Nokre skular, seerleg skular
som er sentralt lokalisert i stgrre byer, har utarbeidd utfyllande beredskapsplanar med konkrete planar for
handtering av hendingar med pagaande livstruande vald. Andre skular, saerleg mindre skular som er lokalisert i
mindre sentrale omrade i fylket, har utarbeidd mindre utfyllande beredskapsplanar eller beredskapsplanar som
ikkje er oppdatert pa fleire ar. Revisjonen vil presisere at det kan vere szrleg viktig & sikre gode
beredskapsplanverk nar skulane er lokalisert langt unna ngdetatar.
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| trdd med fgringar gitt i overordna beredskapsplan for fylkeskommunen, har avdeling for oppleering og
kompetanse utarbeidd eit tiltakskort som omhandlar handtering av PLIVO-hendingar. Etter revisjonen si vurdering
viser undersgkinga at tiltakskortet ikkje er tilstrekkeleg forankra i alle vidaregaande skuler. Mange av skulane har
ikkje lagt ved tiltakskortet for PLIVO som vedlegg i sin beredskapsplan, eller tilpassa tiltakskortet til lokale forhold
pa skulen. Vidare er det fleire skular som ikkje har nytta malen for tiltakskort som er utarbeidd av avdeling for OPK,
og som etter revisjonen si vurdering har utarbeidd tiltakskort som er mindre detaljerte med omsyn til korleis ein
slik situasjon skal handterast. Revisjonen meiner difor at det er behov for meir konkrete planar og rutinar for
handtering av PLIVO-hendingar som er tilpassa forholda ved den enkelte skule. Handtering av PLIVO-hendingar
krev tilpassa tiltak for handtering ut ifrd fgresetnadene ved skulebygga og tilgjengeleg utstyr for varsling.

Det er revisjonen si vurdering at dei vidaregadande skulane ikkje i tilstrekkeleg grad har sikra at beredskapsplan og
tiltakskort er kjent for dei tilsette. Ingen av skulane der det er gjort intervju, har gjennomfgrt ein felles
giennomgang av beredskapsplanen eller aktuelle tiltakskort med dei tilsette. Etter revisjonen si vurdering
medfgrer dette risiko for at dei tilsette ikkje i tilstrekkeleg grad er kjent med korleis dei skal handle ved ulike
krisehendingar som kan oppsta. Undersgkinga viser ogsa at ingen av skulane der revisjonen har gjennomfgrt
intervju har gjort tiltakskorta tilgjengeleg utan digital tilgang (til demes gjennom & skrive ut fysiske kopiar).
Revisjonen meiner det er viktig a sikre tilgjengeleg planverk og tiltakskort ogsa i situasjonar utan nett- eller
straumtilgang, slik at leiinga og tilsette raskt og enkelt kan orientere seg om kven som skal gjennomfgre kva
handlingar. Kjennskap til og tilgang til planverk, samt gving pa & handtere hendingar, er viktig for & sikre best
mogleg handtering av hendingar.

7.4 @vingar
7.4.1 Datagrunnlag
Felles gvingar

| 2022 gjennomfgrte Vestland fylkeskommune felles beredskapsgvingar der alle vidaregdande skular i
fylkeskommunen deltok. Skulane blei delt opp i fem grupper etter geografisk omrade, og deltok pa samlingar som
gjekk over ein dag. Tema for gvinga var PLIVO-hending og mediehandtering. Det var skuleleiinga som deltok pa
gvingane, og i siste gving blei ogsa heile avdelingsleiinga i avdeling for opplaering og kompetanse og overordna
kriseleiing deltok i gvinga. Ngdetatane var ogsa involvert i gvinga.

| etterkant av gvinga gjennomfgrte fylkeskommunen ei skriftleg evaluering av gvinga. Beredskapskoordinator
sendte ut ei spgrjeundersgking til deltakarane, og i underkant av 50 prosent svarte pa denne. Ut ifrd undersgkinga
gar det fram at 47 prosent av deltakarane ikkje har erfaring med beredskapsgving fra fgr. 59 prosent svarte at dei
fekk ei betre rolleforstaing etter gvingssamlinga og 69 prosent svarte at dei fekk ei betre rolleforstaing for eksterne
instansar si rolle i kriser.

| intervju som har blitt gjennomfgrt i samband med forvaltningsrevisjonen blir det peika pa av fleire at gvingane
var nyttige og at fylkeskommunen har stort laeringsutbytte av felles beredskapsgvingar. @vinga ved skulane viste
mellom anna at det er viktig med bevisstheit om kva som skal handterast pa lokalt niva (skulen) og kva som skal
handterast pa sentralt niva (avdelinga og ev. fylkeskommunal kriseleiing). Rektorar som revisjonen har intervjua
viser ogsa til at det var nyttig a gjennomga korleis ein ville gatt fram praktisk ved ein eventuell PLIVO-situasjon, og
korleis ein skal kommunisere med media. Omradeleiarane viser til at gvinga viste at det er viktig a sikre at alle
skular har eigne beredskapsplanar og tiltakskort, slik at skulane har konkrete planar for korleis ulike hendingar skal
handterast pa skulen.

@vingar pa den enkelte skule

Av rutinen for beredskapsarbeidet pa skulane gar det fram at kvar skule skal gjennomfgre minst ei
beredskapsgving i aret. Dette kan anten vere ei skrivebordsgving eller andre former for gving. Det gar vidare fram
av rutinen at det skal utarbeidast ein kort rapport om korleis gvinga blei utfgrt og resultat med ei kort evaluering.
Fgremadlet med rapporten er 3 dokumentere gvinga, kva som eventuelt ma endrast pd og kva som fungerte bra.
Det er utarbeidd ein rapportmal som skulane kan nytte til & evaluere gvinga.

| intervju med stabsleiar i avdeling for opplaering og kompetanse blir det vist til at det er planlagt at avdelinga skal
leggje inn ei fgring i oppdragsbrevet til skulane om at skulane skal gjennomfgre arlege gvingar pa hendingar som
ikkje berre er brann. Det blir vist til at det er krevjande for skulane a finne rom til & bruke ein heil planleggingsdag
til beredskapsgvingar, fordi dei berre har seks planleggingsdagar i aret. Det er difor lagt inn forslag om at skulane
kan bytte pa a gjennomfgre gvingar berre med skuleleiinga, og med heile personalet (kvar av desse annakvart ar).
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Av intervju med rektorar ved tre vidaregaande skular i fylkeskommunen gar det fram at ingen av skulene har
giennomfgrt eigne gvingar knytt til PLIVO. Det gar vidare fram at det ikkje har blitt gjennomfgrt gvingar av
hendingar anna enn brann ved nokon av skulane. Ein skule har planlagt & gjennomfgre ei PLIVO-gving for tilsette
saman med ein kommune og ngdetatar, og har utarbeidd ein plan for dette. @vinga skal vere ei skrivebordsgving,
og byggjer pa PLIVO-gvinga som blei gjennomfgrt felles med alle skulane i 2022.

| intervju med omradeleiarane blir det opplyst at omradeleiarane ikkje fgrer kontroll med at skulane gjennomfgrer
beredskapsgvingar. Omradeleiarane peikar pa at det er potensiale for at skulane gver i stgrre grad, og at
fylkeskommunen gjennomfgrer fleire fellesgvingar. Samstundes blir det vist til at skulane ikkje har mange
moglegheiter til 3 samle alle tilsette for & gjennomfgre gvingar. Det blir ogsa vist til at det er mange vidaregdande
skular i fylkeskommunen, og at det til ein kvar tid oppstar hendingar som ma handterast. Kvart ar far
fylkeskommunen bruk for tiltakskorta som er utarbeidd. Omradeleiarane viser til at det hadde vore fgremalstenleg
a kunne systematisere leeringane fra desse erfaringane pa ein meir systematisk mate.

| september 2023 blei det gjennomfgrt ei PLIVO-gving ved Amalie Skram vidaregdande skule. @vinga var i regi av
ngdetatane, og ikkje i regi av fylkeskommunen. Revisjonen far opplyst at bakgrunnen for at Amalie Skram er vald
ut for gvinga er at skulebygget er eit opent bygg i Bergen sentrum, som kan gjere det meir sarbart for PLIVO-
hending.

7.4.2 Vurdering

Undersgkinga viser at Vestland fylkeskommune har gjennomfgrt ei felles gving knytt til pagdande livstruande vald
ved alle dei vidaregaande skulane i fylkeskommunen i 2022. Revisjonen meiner det er positivt at fylkeskommunen
har sett av tid til ei felles gving knytt til PLIVO, og at toppleiargruppa i fylkeskommunen tok del i gvinga. Vidare er
det positivt at fylkeskommunen gjennomfgrte ei skriftleg evaluering av gvinga, som viste at deltakarane hadde
stort leeringsutbytte av gvinga.

Revisjonen meiner samtidig at Vestland fylkeskommune i stgrre grad bgr sikre at skulane gjennomfgrer lokale
beredskapsgvingar knytt til hendingar med pagaande livstruande vald, og meir generelt gving pa hendingar anna
enn brann. Dei tre skulane som har blitt intervjua i samband med forvaltningsrevisjonen har ikkje gjennomfgrt
eigne gvingar knytt til hendingar med pagdande livstruande vald. Dei opplyser at det heller ikkje har blitt
giennomfgrt beredskapsgvingar knytt til andre hendingar enn brann. Revisjonen registrerer at avdeling for
oppleering og kompetanse har planlagt a leggje inn ei fgring i oppdragsbrevet til skulane om at skulane skal
gjennomfgre arlege gvingar pa hendingar som ikkje berre er brann, og meiner dette er viktig for a sikre at skulane
giennomfgrer fleire gvingar.

Revisjonen meiner vidare at det er behov for d i stgrre grad rettleie og stgtte rektorane i arbeidet med a gve pa
den delen av beredskapsplanen som omhandlar PLIVO. @vingar er viktig for & sikre at skulane er fgrebudd pa
denne typen hendingar, men ogsa for a kunne gjere seg erfaringar og pa bakgrunn av desse justere og tilpasse
beredskapsplanane slik at dei er oppdatert og best mogleg tilpassa den enkelte skule. @vingar er viktige for & styrke
skulane sin beredskap og rolleforstainga til dei involverte i krisehandteringa.

7.5 Utforming av skulebygg
7.5.1 Datagrunnlag

Det er avdeling for eigedom som er ansvarleg for utbygging, forvaltning og drift av bygningsmassen til alle dei
vidaregaande skulane i Vestland fylkeskommune. Avdeling for opplaering og kompetanse ved omradeleiar er
skuleeigar sin representant i prosessar knytt til utbygging, ombygging eller rehabilitering av skulebygg. Rektor ved
den enkelte skule representerer brukarane av bygget.

| skriftleg tilbakemelding til revisjonen opplyser avdeling for eigedom at det blir gjort ulike vurderingar knytt til
sikkerheit i samband med utbyggingsprosjekt, men at desse vurderingane ikkje har blitt samla i ein eigen
sikringsrisikoanalyse. Det blir vist til at vurderingane knytt til sikkerheit er ein del av heilskapen som er nedfelt i
kravspesifikasjonar i byggeprosjekt. Det blir til dgmes vist til at det blir gjort vurderingar knytt til sikring av bygg
(skalsikring og ev. overvaking), taleanlegg, openheit/transparente Igysingar, inngangsparti og fare for pakgyrsle.

I juni 2023 blei det gjennomfgrt to sikringsrisikoanalysar; ein av ein tannklinikk (Nesttun tannklinikk), og ein av eit
skulebygg (Amalie Skram vidaregdande skule).®* Avdeling for eigedom viser til at dei to analyseobjekta blei valt ut
pa bakgrunn av at dei blei vurdert til a vere representative for bygg der mange ulike grupper ferdes og med ein
kompleksitet som kunne nyttast i forhold til @ vurdere andre eigedomar i fylkeskommunen.

84 Norconsult. Sikringsrisikovurdering: Amalie Skram VGS. 26.06.2023.
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Det var eigedomsavdelinga og fagkoordinator for sikkerheit og beredskap som tok initiativ til sikringsrisikoanalysen
av Amalie Skram vidaregaande skule. Analysen blei gjennomfgrt av konsulentselskapet Norconsult. Bakgrunnen
for bestillinga var at det var behov for eit kunnskapsgrunnlag for & kunne vurdere om skulebygg er tilstrekkeleg
sikra fysisk i hgve til tilsikta hendingar for a skade elevar, tilsette eller besgkande.

Analysen tok utgangspunkt i sju moglege scenario:

1. Grovt tjuveri av kjemikaliar

Spontan valdshandling (elev/lzerar)
Truverdig trussel (bombe)

Planlagt angrep
Sabotasje/skadeverk pa infrastruktur
Masseskade

Tileigning av sensitiv informasjon

No vk wN

Avdeling for eigedom opplyser at dei er i gang med a nytte analysane av dei to bygga, og skal ta ei vurdering av
om kravspesifikasjonar for nye bygg tek i vare relevante risikoforhold. Dei skal ogsd gjere ei kartlegging av
eksisterande skular og tannklinikkar.

Ved ein av skulane der det er gjort intervju i samband med forvaltningsrevisjonen har det blitt innfgrt sikringstiltak
pa skulen som fglgje av vurderingar knytt til sikkerheit. Den aktuelle skulen er «skalsikra», ved at det er etablert
ein hovudinngang som er sikra med sluser og ein ma ha atgangskort for a kome seg gjennom slusene. Det er ogsa
sideinngangar kor tilgang gis tilsette og elevar med atgangskort. Av intervju gar det fram at denne sikringa kom pa
plass i 2018, mellom anna pa bakgrunn av at det er eit hospits for rusmisbrukarar i nzerleiken av skulen. Drapet pa
NAV-kontoret ved Danmarksplass har ogsa bidrege til at ein ser behov for skjerpa tilgangskontroll.

Det er ulike varslingssystem pa skulane i fylkeskommunen. Nokre av skulane har ‘calling-anlegg’, og har inkludert
varsling gjennom callinganlegget i tiltakskortet for PLIVO-hendingar. Felles for alle skulane er at SMS-varsling skal
kunne nyttast for a varsle tilsette og elevar om krisehendingar. | intervju med rektor pa ein vidaregaande skule
blir det peika pa at det blei innfgrt eit nytt HR-system i 2023. HR-systemet gjer at ein ikkje lenger far gjort uttrekk
av telefonnummer til dei tilsette til varslingssystemet. Dette gjer at SMS-systemet ikkje er tilstrekkeleg
oppdatert, og at ei eventuell SMS-varsling ikkje vil na ut til alle tilsette. Rektor opplyser at SMS-systemet framleis
fungerer som fgresett nar det gjeld elevar.

7.5.2 Vurdering

Revisjonen merker seg at det hittil ikkje har blitt giennomfgrt sikringsrisikoanalysar pa ein systematisk mate nar
skulebygg har blitt bygd eller rehabilitert i Vestland fylkeskommune. Det blir opplyst at det blir gjort vurderingar
knytt til sikkerheit i samband med utbyggingsprosjekt, og ved ein av skulane der det er gjort intervju har det blitt
innfgrt sikringstiltak pa skulen som fglgje av vurderingar knytt til sikkerheit. Samstundes har ikkje vurderingane
blitt samla i sikringsrisikoanalysar eller pa anna vis blitt systematisert slik at ein sikrar heilskaplege analyser av alle
dei momenta som er relevante i ein sikringsrisikoanalyse. Sikringsrisikoanalysar kan etter revisjonen si vurdering
bidra med systematikk i vurderingane, og redusere risikoen for at ikkje alle relevante forhold blir vurdert.
Systematiske analyser kan bidra til at skulebygg far ei utforming som stgttar ei best mogleg handtering av ei
eventuell hending med pagaande livstruande vald.

Revisjonen registrerer samtidig at det varen 2023 blei gijennomfgrt ein sikringsrisikoanalyse ved ein vidaregdande
skule (Amalie Skram VGS), der sikring av bygget i hgve livstruande vald var ein del av vurderinga. Avdeling for
eigedom har ei plan for & fglgje opp funna frd rapporten, og revisjonen meiner dette er viktig for a sikre at
leerdomar fra sikringsrisikoanalysen blir samanstilt og nytta som kunnskapsgrunnlag for liknande analysar ved
andre skulebygg i fylkeskommunen.

Basert pa det som kjem fram av undersgkinga er det revisjonen si vurdering at fylkeskommunen ma sikre at SMS-
varslingssystemet ved skulane fungerer som fgresett. Alle skulane i Vestland fylkeskommune har eit
varslingssystem som skal gjere det mogleg a varsle elevar og tilsette via SMS om ein krisesituasjon. Av
undersgkinga gar det fram at innfgringa av eit nytt HR-system i fylkeskommunen har fgrt til at
konktaktinformasjonen til tilsette ikkje er oppdatert i systemet ved ein av skulane der revisjonen har gjennomfgrt
intervju. Konsekvensen av dette er at ei eventuell SMS-varsling ikkje vil na ut til alle tilsette. Revisjonen meiner at
dette er alvorleg, fordi eit effektivt varslingssystem er eit viktig tiltak for a kunne varsle tilsette og elevar om ein
livstruande situasjon der ein eller fleire personar gar til atak pa elevar og tilsette.
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8 Konklusjon og tilradingar

Denne forvaltningsrevisjonen har bestatt av ein hovuddel som har undersgkt organiseringa av arbeidet med
beredskap, oppfelging av beredskapsarbeidet, og samarbeid med eksterne aktgrar. Vidare har prosjektet omfatta
undersgkingar knytt til to moglege hendingar; eit cyberdtak som gjer skade pd saks- og arkivsystemet, og ein
livstruande situasjon ved ein skule der ein eller fleire personar gar til atak pa elevar og tilsette.

Undersgkinga viser at fylkeskommunen den seinare tida har retta meir merksemd mot beredskap, mellom anna
ved & tilsette fleire personar med ansvar og oppgaver knytt til beredskap, og leggje inn arbeid med
samfunnssikkerheit som eit felles prioriteringsomrade i oppdragsbrevet til avdelingane for 2023. Samtidig meiner
revisjonen at det er behov for ytterlegare tiltak bade nar det gjeld det overordna beredskapsarbeidet, beredskap
knytt til cyberhendingar retta mot saks- og arkivsystemet, og beredskap i dei vidaregaande skulane.

Nar det gjeld overordna beredskap, viser undersgkinga at Vestland fylkeskommune har utarbeidd ein overordna
beredskapsplan, og har gjennomfgrt ei overordna risiko- og sarbarheitsanalyse for hendingar som kan inntreffe i
fylkeskommunen. Vidare har fylkeskommunen utarbeidd ein plan for krisekommunikasjon, og har nyleg pabegynt
implementering av eit system for & forenkle kommunikasjon og varsling i krisesituasjonar (CIM). | tillegg har
fylkeskommunen kontakt med regionale beredskapsaktgrar gjennom fylkesberedskapsradet, og i enkelte
avdelingar er det etablert faste Igysingar for kontakt mellom fylkeskommunen og eksterne aktgrar.

Samstundes er det Deloitte si vurdering at det er fleire svakheiter ved fylkeskommunen sitt overordna arbeid med
beredskap, som bgr fglgjast opp. Nar det gjeld organisering av beredskapsarbeidet, registrerer Deloitte at
overordna beredskapsplan ikkje har blitt oppdatert i samsvar med krav som er fastsett internt i fylkeskommunen,
og heller ikkje er oppdatert i medhald av noverande organisering og med alle ansvarsomrada til fylkeskommunen.
Deloitte merker seg at det ikkje fgreligg eit overordna styringsdokument, policydokument eller tilsvarande som gir
ei oppdatert oversikt over gvrige viktige roller i beredskapsarbeidet, og kva ansvar og oppgaver som ligg til ulike
delar av organisasjonen.

Det er vidare Deloitte si vurdering at fylkeskommunen med fordel kunne ha systematisert arbeidet med gvingar
0og opplering betre. Det framstar i dag uklart kor ofte gvingar, utover enkelte skrivebordsgvingar, bgr
gjennomfgrast og kven som har ansvar for a fglgje opp at fylkeskommunen gjennomfgrer tilstrekkeleg med
gvingar. Vidare har fylkeskommunen per i dag ikkje etablert felles system eller rutinar for a sikre at tilsette far
opplaering i fylkeskommunen sitt beredskapsarbeid.

Deloitte meiner at det er fleire svakheiter knytt til fylkeskommunen si oppfalging av beredskapsarbeidet. Det er
gitt fgringar til avdelingane i overordna beredskapsplan og i oppdragsbrevet til avdelingane, men det er ikkje
utarbeidd system — til dgmes i form av eit arshjul — som skildrar korleis og kva tid ulike aktivitetar skal
giennomfgrast, bade pa overordna niva og pa avdelingsniva. Fleire avdelingar i fylkeskommunen har ikkje fglgt
opp f@ringar om at det skal utarbeidast lokale beredskapsplanar, og det er ikkje giennomgaande utarbeidd ROS-
analyser for alle dei ulike ansvarsomrada og avdelingane i fylkeskommunen, slik det er stilt krav om i overordna
beredskapsplan. Deloitte meiner at tydelegare fgringar for kva tid ulike aktivitetar bgr eller skal gjennomfgrast, til
dgmes i form av eit arshjul, vil vere med pa a sikre at avdelingane gjennomfgrer dei aktivetatane dei skal, til rett
tid.

Nar det gjeld cyber-beredskap, viser undersgkinga at Vestland fylkeskommune ikkje fullt ut har etablert
tilstrekkeleg beredskap for ei hending der fylkeskommunen sitt saks- og arkivsystem blir utsett for et cyberatak
som gjer skade pa arkivet og hindrar tilgang til systemet over ein lengre periode.

Fylkeskommunen har berre delvis identifisert og set ti verk tiltak for & fgrebygge cyberatak som kan ramme saks-
og arkivsystemet. Vidare har fylkeskommunen berre delvis utarbeidd planar for korleis organisasjonen kan
oppretthalde verksemda for dei avdelingane som blir raka av eit cyberatak mot saks- og arkivsystemet.
Fylkeskommunen har berre delvise planverk for korleis verksemda skal gjennopprettast ved bortfall av saks- og
arkivsystemet. Deloitte merkar seg vidare at fylkeskommunen ikkje har gvd pd 3 handtere eit cyberdtak som kan
ramme fylkeskommunen sitt saks- og arkivsystem, og det er Deloitte si vurdering at fylkeskommunen ikkje trener
og @gver jamleg nok pa IKT-hendingar generelt.

| intervju har Deloitte blitt gjort kjend med mange pagaande initiativ og satsingar innan IKT-sikkerheitsomradet,
som mellom anna er meint a adressere nokre av forholda som er papeika over. Dette er etter Deloitte si vurdering
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eit viktig arbeid, som — dersom det blir giennomfgrt som fgresett — vil styrke IKT-sikkerheita i fylkeskommunen.
Det er szerleg positivt at Vestland fylkeskommune har fatt inn ein dedikert ressurs til a fylle rollen som CISO pa ein
meir permanent basis, og at det er tilsett fleire ressursar til a jobbe med IKT-sikkerheit i verksemda generelt. Det
er revisjonen si vurdering at fylkeskommunen er i prosess med 3 Igfte sitt arbeid med IKT-sikkerheit, men nar det
gjeld saks- og arkivsystemet, som det har blitt retta seaerskild merksemd mot i forvaltningsrevisjonen, meiner
revisjonen at det er fleire forhold det er viktig a ta tak i fra fylkeskommunen si side.

Nar det gjeld beredskap for livstruande hendingar i vidaregaande skular (PLIVO-hendingar), viser undersgkinga at
fylkeskommunen har gjennomfgrt enkelte tiltak knytt til beredskap for slike hendingar. Det er mellom anna
utarbeidd eit tiltakskort for PLIVO-hendingar, og varen 2022 blei det gjennomfgrt ei felles gving for alle
vidaregaande skular knytt til PLIVO.

Samstundes viser undersgkinga at det er fleire forbetringsomrade bade knytt til skulane sin beredskap for PLIVO-
hendingar spesielt, og for beredskapsarbeid ved skulane generelt. Undersgkinga viser at ikkje alle skular har
utarbeidd beredskapsplan som er i trdd med fgringar gitt i fylkeskommunen sin overordna beredskapsplan, og
tiltakskortet for PLIVO er ikkje tilstrekkeleg forankra i skulane. Vidare er det revisjonen si vurdering at dei
vidaregaande skulane ikkje i tilstrekkeleg grad har sikra at beredskapsplan og tiltakskort er kjent for dei tilsette.

Nar det gjeld gvingar, er det positivt at fylkeskommunen har sett av tid til ei felles gving knytt til PLIVO, og at
toppleiargruppa i fylkeskommunen tok del i gvinga. Samstundes er det revisjonen si vurdering at Vestland
fylkeskommune i stgrre grad bgr sikre at skulane gjennomfgrer lokale beredskapsgvingar knytt til hendingar med
pagaande livstruande vald, og meir generelt gving pa hendingar anna enn brann.

Nar det gjeld utforming av skulebygg, viser undersgkinga at det hittil ikkje har blitt gjennomfgrt
sikringsrisikoanalysar pa ein systematisk mate nar skulebygg har blitt bygd eller rehabilitert i Vestland
fylkeskommune. Varen 2023 blei det gjennomfgrt ein sikringsrisikoanalyse ved ein vidaregdande skule (Amalie
Skram VGS), der sikring av bygget i hgve livstruande vald var ein del av vurderinga. Revisjonen meiner det er viktig
a sikre at leerdomar fra sikringsrisikoanalysen blir samanstilt og nytta som kunnskapsgrunnlag for liknande analysar
ved andre skulebygg i fylkeskommunen.

Tilrddingar
Basert pa det som kjem fram i undersgkinga vil revisjonen tilrd at Vestland fylkeskommunen sett i verk tiltak knytt
til overordna beredskap, beredskap for cyber-hendingar, og beredskap i dei vidaregaande skulane.

Knytt til overordna beredskap vil revisjonen tilra at Vestland fylkeskommune sett i verk fglgjande tiltak:

1. Vurderer & etablere eit heilskapleg styringsdokument som gjer greie for ansvar og roller knytt til
beredskapsarbeid i fylkeskommunen, og som blir jamleg revidert.

2. Sikrar at overordna ROS-analyse og overordna beredskapsplan blir oppdatert etter behov og i samsvar med
krav som er fastsett internt i fylkeskommunen, og at tiltaksplanar blir felgt opp som fgresett.

3. Systematiserer arbeidet med gvingar gjennom i stgrre grad a definere kor ofte det skal gvast, og kven som
har ansvar for & fglgje opp at fylkeskommunen gjennomfgrer tilstrekkeleg med gvingar.

4. Etablerer system som sikrar at leiarar og tilsette far tilstrekkeleg opplaering i fylkeskommunen sitt overordna
beredskapsplanverk

5. Etablerer tydelegare fgringar for kva tid ulike aktivitetar knytt til overordna beredskap bgr eller skal
gjennomfgrast, til dgmes i form av eit arshjul.

6. Gjer ei konkret vurdering av risikoane knytt til oppfglging av beredskapsarbeidet, og om desse tilseier at det
er behov for a iverksette ytterlegare tiltak.

Knytt til cyber-beredskap vil revisjonen tilra at Vestland fylkeskommune sett i verk fglgjande tiltak:

1. Utarbeider ein «Business Impact Analysis» for heile verksemda.

2. Gjennomfgrer ein ny ROS-analyse for saks- og arkivsystemet i samrad med leverandgren.

3. Implementerer ein IKT-sikkerheitskultur som aksepterer bruk av to-faktor autentisering pa saks- og
arkivsystemet.

4. Utarbeider fullstendig planverk for handtering av IKT-hendingar, fortrinnsvis med designerte
tiltakskort/playbooks.

5. Gjennomfgrer jamlege revisjonar av leverandgren av saks- og arkivsystemet for a fa naudsynt innsikt i
sikkerheita til systemet.

6. Utarbeider systemspesifikke planar for a sikre fylkeskommunen si evne til 3 oppretthalde verksemda med
bakgrunn i en Business Impact Analysis.
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7. Sikrar at informasjon om ressursar som skal innga i handteringa av hendinga er oppdatert og kjend i
organisasjonen.

8. Sikrar jamleg trening og @¢ving av beredskapsplanverket for IKT-hendingar, og at desse inkluderer trening og
@ving saman med leverandgren av saks- og arkivsystemet.

Knytt til beredskap for livstruande hendingar i dei vidaregGande skulane, vil revisjonen tilra at Vestland
fylkeskommune sett i verk fglgjande tiltak:

1. Sikrar at malen for beredskapsplan for dei vidaregaande skulane er utarbeidd i samsvar med fgringar i
fylkeskommunen sin overordna beredskapsplan.

2. Sikrar at dei vidaregaande skulane utarbeider lokale beredskapsplanar som er i trad med fgringar i
fylkeskommunen sin overordna beredskapsplan.

3. Sikrar at kvar skule har ein plan for korleis ein situasjon med atak pa elevar og tilsette skal handterast, som
inkluderer:
a) Korleis elevar og tilsette skal bli varsla
b) Korleis skulen skal evakuerast eller barrikaderast

4. Sikrar at informasjon, rettleiing og opplaering knytt til beredskapsarbeid blir tilstrekkeleg kjent i
organisasjonen. Dette gjeld:
a) korleis PLIVO-hendingar skal og kan handterast pa skulane
b) korleis beredskapsplanar kan tilpassast til lokale forhold
c) korleis skulane kan gve pa PLIVO-hendingar
d) viktigheita av & gve pa PLIVO-hendingar

5. Sett i verk tiltak som kan sikre at skulebygg far ei utforming som stgttar ei best mogleg handtering av ei
eventuell hending med pagaande livstruande vald.
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Vedlegg 1: Hgyringsuttale

Vestland Avdeling for
‘ fylkeskommune IKT og digitalisering (IDI)

Dato 15.11.2023
Var referanse 2023/41125-2
Dykkar referanse
Delotte v/Marie Mood Sakshandsamar Anne-Kjersti Stave Stenehjem
E-post Anne-Kjersti.Stavo.Stenehjem@vlfk.no
Telefon 57638022

Hgyringsuttale - forvaltningsrevisjon av beredskap i Vestland
fylkeskommune

Fylkesdirektgren viser til utkast revisjonsrapport «Forvaltningsrevisjon av beredskap i Vestland
fylkeskommune», motteke pé e-post dagsett 06.11.2023.

| dette brevet fylgjer fylkesdirektgren sin h@yringsuttale til rapporten. Vi har lese gjennom
rapportutkastet og merka oss at innspela fra verifiseringsrunden er teke med.

Generelle merknader

Dei foreslegne tiltaka gir ein god plan for vidare arbeid med beredskap i fylkeskommunen. Nokre av
tiltaka er allereie under arbeid, nokre er enkle & gjennomfgre og andre er saers arbeidskrevjande.
Revisjonen omhandlar store delar av organisasjonen. Av erfaring ser vi at dette vil verte
arbeidskrevjande i den vidare oppfelginga og rapporteringa.

Merknader til fgreslegne tiltak
For tiltak 2 som er fgreslege under overordna beredskap, kan fylkesdirektaren opplyse om at
oppdatert versjon av overordna beredskapsplan er godkjent og lagt i kvalitetshandboka.

Fylkesdirektgren er samd med revisjonen som omhandlar cyber-beredskap. Delar av tiltaka som er
foreslege er allereie i gang.

Med helsing

Rune Haugsdal Paal Fosdal
fylkesdirekter avdelingsdirekter
Fylkesdirektar IKT og digitalisering (IDI)

Brevet er elektronisk godkjent og har difor inga handskriven underskrift

Postadresse Telefon E-post Heimeside EHF-Fakturaadr. Organisasjonsnr.
Postboks 7900 05557 post@vlfk.no www.vestlandfylkeno 821311632 821311632
5020 Bergen



Vedlegg 2: Revisjonskriterium

Krav til overordna beredskap i fylkeskommunen

Beredskap er definert som planlagde og fgrebudde tiltak som gjer oss i stand til & handtere ugnskte hendingar slik
at konsekvensane blir minst moglege.®> Beredskap er ein del av arbeidet med samfunnssikkerheit, som handlar
om evna til & verne samfunnet mot og handtere hendingar som truer grunnleggjande verdiar og funksjonar som
set liv og helse i fare.

Som omtalt i kapittel 2 i denne rapporten har fylkeskommunen eit mindre omfattande beredskapsansvar enn
kommunane. For kommunane er beredskapsansvaret heimla i Lov om kommunal beredskapsplikt, sivile
beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven) og Forskrift om kommunal beredskapsplikt.

Til tross for at det i liten grad ligg fgre tilsvarande konkrete lovkrav for fylkeskommunen sitt ansvar for beredskap
pa overordna niva, er det naturleg a leggje til grunn at ogsa fylkeskommunane bgr arbeide systematisk med
beredskap, basert pa nasjonale prinsipp for samfunnstryggleik og beredskap. Revisjonen legg difor til grunn at
nokre av krava som gjeld for kommunane, ogsa kan leggjast til grunn for fylkeskommunane sitt beredskapsarbeid
som ein beste praksis. Dette gjeld til dsmes krav om overordna risiko- og sarbarheitsanalyse og beredskapsplan.
Dei nasjonale prinsippa for beredskap er naerare omtalt under.

Nasjonale prinsipp for beredskap

Det nasjonale samfunnstryggleiks- og beredskapsarbeidet er bygd pa fire prinsipp; ansvar, neerleik, likskap og
samverke.® Prinsippa gjeld for myndigheiter sitt arbeid med samfunnstryggleik og beredskap, og er mellom anna
omtalt i Stortingsmeldinga Samfunnssikkerhet i en usikker verden. Av Stortingsmeldinga gér det fram at:®’

e Ansvarsprinsippet inneber at den myndigheita, verksemda eller etaten som til vanleg har ansvaret for eit
omrade, har ogsa ansvaret for ngdvendige beredskapsfgrebuingar og den utfgrande tenesta under kriser og
katastrofar. Dette ansvaret omfattar ogsa planlegging av korleis funksjonar innanfor eige ansvarsomrade skal
kunne oppretthaldast og vidarefgrast dersom det skjer ei ekstraordinaer hending.

o Nerleiksprinsippet inneber at kriser organisatorisk skal handterast pa det lagaste moglege nivaet. Den som
er narmast krisa, vil som regel ha best fgresetnader for a forsta situasjonen og dermed vere best eigna til 3
takle krisa. Neerleiksprinsippet ma ogsa sjaast i samanheng med ansvarsprinsippet. Ei krise innanfor ein
kommune eller anna verksemd sitt ansvarsomrade er i utgangspunktet kommunen eller den aktuelle
verksemda sitt ansvar a handtere. Neerleiksprinsippet gjeld ikkje ved tryggingspolitiske kriser.

e Likskapsprinsippet betyr at den organisasjonen som blir brukt under kriser, skal vere sa lik som mogleg den
organisasjonen som blir nytta til dagleg. Likskapsprinsippet utdjupar ansvarsprinsippet, og understrekar at
ansvarsforholda internt i verksemder/organisasjonar og mellom verksemder/organisasjonar ikkje skal endrast
under krisehandtering.

e Samverkeprinsippet stiller krav til at myndigheit, verksemd eller etat har eit sjglvstendig ansvar for a sikre best
mogleg samverke med relevante aktgrar og verksemder i arbeidet med fgrebygging, beredskap og
krisehandtering. For & sikre best mogleg utnytting av ressursar pa tvers av sektorar, er det behov for
samarbeid pa tvers av ansvarsomrade.

Krav til oppfelging av beredskapsarbeidet

Som omtalt i kapittel 2 i denne rapporten, er fylkeskommunen sitt ansvar for beredskap knytt til konkrete
ansvarsomrade heimla i fleire ulike lovverk, mellom anna helseberedskapsloven, forskrift om sivil
transportberedskap, og forskrift om helse og miljg i barnehager, skoler og skolefritidsordninger. | tillegg er det ein
del forventningar til fylkeskommunen sitt beredskapsarbeid med bakgrunn i mellom anna ansvarsprinsippet.

For a sikre at beredskapsansvaret blir ivareteke i samsvar med ulike krav og forventningar, er det viktig at
beredskapsarbeidet er omfatta av internkontroll jf. kommuneloven § 25-1. Av § 25-1 gar det fram at «kKommuner

8 Justis- og beredskapsdepartementet. Meld. St. 5 (2020-2021): Samfunnssikkerhet i en usikker verden. Side 11. Stortingsmeldinga er
tilgjengeleg her.

8 Justis- og beredskapsdepartementet. Meld. St. 5 (2020-2021): Samfunnssikkerhet i en usikker verden.
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og fylkeskommuner skal ha internkontroll med administrasjonens virksomhet for a sikre at lover og forskrifter
falges. Kommunedirektgren i kommunen og fylkeskommunen er ansvarlig for internkontrollen."

Det gar vidare fram at kommunedirektgren ved internkontrollen skal:

Q

) utarbeide ei skildring av hovudoppgave, mal og organisering av verksemda
) hanaudsynte rutinar og prosedyrar

) avdekkje og fglge opp avvik og risiko for avvik

)

)

Q. O T

dokumentere internkontrollen i den form og det omfanget som er naudsynt
evaluere og ved behov forbetre skriftlege prosedyrar og andre tiltak for internkontroll.

D

Krav til samarbeid med eksterne aktgrar

Samverkeprinsippet®® inneber at kvar myndigheit, verksemd eller etat har eit sjglvstendig ansvar for & sikre best
mogleg samverke med relevante aktgrar og verksemder i arbeidet med fgrebygging, beredskap og
krisehandtering. For a sikre best mogleg utnytting av ressursar pa tvers av sektorar, er det behov for samarbeid
pa tvers av ansvarsomrade.

Krav til verneutstyr

Nar det gjeld krav til verneutstyr ved ei atomhending, har fylkeskommunen eit mindre omfattande
beredskapsansvar enn kommunane. Kommunane si plikt til 3 etablere beredskap for atomhendingar (under dette
a sikre tilgang til verneutstyr for tilsette) er heimla i sivilbeskyttelsesloven §§14 og 15. Det ligg ikkje fgre liknande
lovkrav til fylkeskommunen.

Samstundes vil revisjonen peike pa at ved eit generelt rad om & halde seg innandgrs, er det likevel ei rekke kritiske
samfunnsfunksjonar som ma oppretthaldast. Det betyr at enkelte ma opphalde seg utandgrs, anten for a fa utfgrt
arbeidet eller for 8 kome seg til/fra arbeidsplassen.

| rettleiing fra Direktoratet for stralevern og atomsikkerhet® blir det vist til at alle arbeidsgivarar bgr vurdere om
verksemda har arbeidsoppgaver som er av ein slik art at det ma utfgrast sjglv om det er gitt rad om
innandgrsopphald. Arbeidsgivar har etter arbeidsmiljgloven §3-1 ein plikt til & sgrgje for eit fullt forsvarleg
arbeidsmiljg. Av §3-1 gar det fram:

For & sikre at hensynet til arbeidstakers helse, miljg og sikkerhet blir ivaretatt, skal arbeidsgiver sgrge for at det utfgres
systematisk helse-, miljg- og sikkerhetsarbeid pa alle plan i virksomheten.

Det gar vidare fram av §3-1, tredje ledd at arbeidsgivar skal «kartlegge farer og problemer og pa denne bakgrunn
vurdere risikoforholdene i virksomheten, utarbeide planer og iverksette tiltak for a redusere risikoen».

Verneutstyr er konkret nemnt i Forskrift om organisering, ledelse og medvirkning. Av §15-1 i forskrifta gar det
fram:

Arbeidsgiver skal stille hensiktsmessig personlig verneutstyr til radighet for arbeidstaker hvis risiko for skade pa liv eller helse
hos arbeidstaker ikke kan unngas ved tekniske installasjoner pa arbeidsplassen, ved endringer av arbeidsmetoder eller ved
endringer av arbeidsprosesser.

P4 bakgrunn av krava i arbeidsmiljgloven og Forskrift om organisering, ledelse og medvirkning, vurderer
Direktoratet for stralevern og atomsikkerhet at arbeidsgivarar har ei plikt til a tilby verneutstyr og jodtablettar til
tilsette som skal utfgre samfunnskritiske oppgave i tilfelle det er gitt rad om innandgrsopphald.

| hgve lov om helsemessig og sosial beredskap har fylkeskommunen ogsa eit ansvar for a sikre at tannhelsetenesta
har tilstrekkeleg tilgang pa smitteverneustyr. Dette fglger av §7 i Forskift om beredskapsplanlegging og
beredskapsarbeid mv. etter lov om helsemessig og sosial beredskap, som seier at «virksomheten skal sgrge for at
personell som er tiltenkt oppgaver i beredskapsplanen er gvet og har ngdvendig beskyttelsesutstyr og
kompetanse.». Vidare gar det fram av §8 i forskrifta at tannhelsetenesta skal sgrgje for 3 ha tilfredsstillande
sikkerheit for forsyning av viktig materiell, utstyr og legemiddel.

88 Samverkeprinsippet er eitt av fire nasjonale prinsipp som gjeld for myndigheiter sitt arbeid med samfunnstryggleik og beredskap. Prinsippa
er mellom anna omtalt i: Justis- og beredskapsdepartementet. Meld. St. 5: Samfunnssikkerhet i en usikker verden. 2020-2021.

8 Direktoratet for stralevern og atomsikkerhet. Veiledning til arbeidsgivere og yrkesgrupper med kritiske samfunnsfunksjoner ved réd om
innendgrsopphold pga. radioaktivt utslipp til luft. 1. juli 2022.



Krav til beredskap for cyber-hendingar

Til tross for at det i liten grad ligg fgre konkrete lovkrav for fylkeskommunen sitt ansvar for beredskap pa ein
cyberhending, er det naturleg a leggje til grunn at ogsa fylkeskommunane bgr arbeide systematisk med beredskap
innan domenet. Sidan opsjonen om cyberatak tar utgangspunkt i eit atak pa saks- og arkivsystemet til
Fylkeskommunen, er Arkivlova lag til grunne som eit revisjonskriterium for problemstillinga:

“Arkivlova er ei norsk lov som gir reglar om ansvar for arkiv. Arkivlova har reglar om plikt for bade det offentlege og private
til & ha, registrere, gje opplysningar om, levere og kopiere arkiv. Bakgrunnen for lova var eit gnske om & sikre at verdifull
informasjon blei bevart for framtida. Tidlegare var reglane om offentlege arkiv fordelt pa ulike lover, og det fanst nesten
ingen lovfgresegn om private arkiv. Arkivlova vart derfor vedteken for a samle arkivreglane og gi nye reglar om private arkiv.
Ved & skape eit samordna arkivregelverk, vart og arbeidet lettare for Riksarkivaren. Dette bidrog igjen til a sikre at verdifull
informasjon blei bevart”#°

Spesiell vekt er lagt pa lovens §6 Arkivansvaret som sei at offentlege organ pliktar a ha arkiv, og desse skal vera
ordna og innretta slik at dokumenta er tryggja som informasjonskjelder for samtid og ettertid.

Nasjonal sikkerhetsmyndighet (NSM) sine grunnsprinsipp for IKT-sikkerheit er og lagt til grunn som
revisjonskriterium.®* Grunnprinsippa er eit sett med prinsipp og tiltak for & beskytte informasjonssystem mot
uautorisert atgang, skade eller misbruk. NSM legg til grunn at verksemder vil kunne etablere eit godt forsvar mot
cybertruslar ved a gjennomfgre dei tilrddde tiltaka, men at det er ingen garanti for at dei ikkje blir raka.
Grunnprinsippa kan sjdast pa som dei mest omfattande tilrddingane og sett med kontrollar gitt av norske
myndigheiter om fgrebyggjande informasjonssikkerheit.

Dei fire kategoriane i NSMs grunnprinsipp er:

1. Identifisere og kartlegge. Opparbeiding og forvalting av forstaing om verksemda, inkludert styringsstrukturar,
leiingssprioriteringar, leveransar, IKT-system og brukarar. Dette er grunnlaget for ei effektiv gjennomfgring av
dei gvrige grunnprinsippa. Hensikta er a forsta leveransane og tenestene til verksemda, skaffe oversikt over
kva teknologiske ressursar som ma tryggast, samt rollar og brukarar som verksemda bestar av. Dette gjer det
mogleg a fokusere og prioritere tryggleikstiltak i samsvar med forretningsbehov og strategi for risikostyring.
Kategorien legg 0g vekt pa a etablere prosessar for a forvalte kunnskapen over tid.

2. Beskytte og kartlegge. Ivareta ein forsvarleg sikring av IKT-systemet og oppretthalde den trygge tilstanden over
tid og ved endringar. Her finst prinsippa for & etablere ein trygg tilstand for IKT-systemet for & motsta eller
avgrense skade fra dataangrep. Dette inneber a tryggje korleis IKT-systemet blir anskaffa, planlagt, bygd og
konfigurert for a oppna gnskt tryggleik.

3. Oppdage. Oppdage og fierne kjende sarbarheiter og truslar, og etablere sikkerheitsovervaking. Prinsippa i
denne kategorien fokuserer pa & oppdage og fjerne kjende sarbarheiter og truslar gjennom
sarbarheitskartlegging og overvaking av IKT-systemet. Kategorien tek og for seg & oppdage avvik fra gnska,
trygg tilstand, gjennom analyse av data fra sikkerheitsovervaking for & avdekke avvik fra normaltilstand

4. Handtere og gjenopprette. Handtere sikkerheitshendingar effektivt. Hensikta med desse prinsippa er 3
etablere aktivitetar for & handtere hendingar. Dette inneber & fgrebu seg pa, vurdere, kontrollere og takle
hendingar, gjenopprette normaltilstand og forbetre tryggheita basert pa erfaringar fra handtering av
hendingar.

Dersom ein organisasjon fglgjer grunnprinsippa, vil ein i stor grad vere i henhald til bransjestandarder for
styringssystem for informasjonssikkerheit, slik som til dgmes ISO 27001 standarden. Dette er ein standard
Fylkeskommunen sjglv seier at dei skal fglgje.*?

Krav til beredskap ved opplaeringsinstitusjonar

Skulane sitt arbeid med beredskap er regulert i forskrift om helse og miljg i barnehager, skoler og
skolefritidsordninger, som er ein del av Helse- og omsorgsdepartementet sitt lovverk om folkehelsearbeid
(folkehelseloven).

§14 i forskrifta inneheld krav til beredskap, f@rstehjelp og sikkerheitsutstyr pa skulane. Av §14 gar det fram at
skulane skal ha planar og rutinar for a fgrebyggje og handtere skader, ulukker, overgrep og andre alvorlege
hendingar. Rutinane skal vere kjent for tilsette i verksemda, barn, og elevar.

%0 Kultur- og likestillingsdepartementet. Lov om arkiv (arkivlova). LOV-1992-12-04-126
91 Nasjonal sikkerhetsmyndighet. Grunnprinsipper for IKT-sikkerhet. Versjon 2.0. (2020). Grunnprinsippa er tilgjengeleg her.
92 Vestland fylkeskommune. Informasjonssikkerheit og personvern i Vestland fylkeskommune. Godkjent 28.06.2022.


https://nsm.no/getfile.php/133735-1592917067/NSM/Filer/Dokumenter/Veiledere/nsms-grunnprinsipper-for-ikt-sikkerhet-v2.0.pdf

Vidare gar det fram at dei tilsette i verksemda skal ha tilstrekkeleg opplaering i og kunnskap om korleis fyrstehjelp
skal gjevast, at verksemda skal ha fyrstehjelpsutstyr og anna tryggingsutstyr for handtering av ulukkes- og
faretilfelle, og at utstyret skal vere forsvarleg plassert.

Kunnskapsdepartementet har utarbeidd eit styringsdokument for arbeidet med sikkerheit og beredskap i
Kunnskapsdepartementet sin sektor.®® Kapittel 5.2 i styringsdokumentet slar fast at alle verksemder i
opplaeringssektoren (inkludert vidaregaande skuler) skal utarbeide og vedlikehalde krise- og beredskapsplanar for
handtering av ugnskte hendingar eller kriser. Av styringsdokumentet gar det vidare fram at
kunnskapsdepartementet og direktoratet for samfunnssikkerhet og beredskap (DSB) omtalar skuleskyting som ei
hending som det norske samfunnet bgr planleggje for.

Krav til utforming av skulebygg

Av §4 i Forskrift om helse og miljg i barnehager, skoler og fritidsordninger skal fylkeskommunen sikre at lokale og
uteomrade pa opplaeringsinstitusjonar som er omfatta av lova, er utforma slik at dei fremjar helse, trivsel, leik og
lzering for alle barn og elevar. Vidare seier §4 at lokale og uteomrade skal kunne fgrebyggje sjukdom, skadar,
ulykker, overgrep og andre alvorlege hendingar.

Nzerare om endringar i regelverket som omhandlar krav til beredskap ved opplaeringsinstitusjonar

Forskrifta som regulerer skulane sitt arbeid med beredskap har blitt endra i Igpet av revisjonsperioden. Skulane
sitt arbeid med beredskap er regulert i forskrift om helse og miljg i barnehager, skoler og skolefritidsordninger,
som er ein del av Helse- og omsorgsdepartementet sitt lovverk om folkehelsearbeid (folkehelseloven). Forskrifta
er gjeldande fra juni 2023, og erstattar tidlegare Forskrift om miljgrettet helsevern i barnehager og skoler mv.

Det er revisjonen si vurdering at det ikkje er gjennomfgrt endringar i regelverket som er av betydning for omradet
som blir undersgkt i forvaltningsrevisjonen. Kravet til beredskap i §14 er endra fra: «Virksomheten skal planlegges
og drives slik at skader og ulykker forebygges» i den gamle forskrifta, til «Virksomheten skal ha planer og rutiner
for a forebygge og handtere skader, ulykker, overgrep og andre alvorlige hendelser» i den nye forskrifta.

Den nye forskrifta stiller tydelegare krav til at beredskap ved skulane skal bidra til & forebyggje og handtere
alvorlege hendingar. Samstundes har dette vore eit krav ogsa fgr den nye forskrifta tradde i kraft: | rundskriv I-
6/2015 presiserte Helse- og omsorgsdepartementet at Forskrift om miljgrettet helsevern i barnehager og skoler
og omfattar beredskap for alvorlege tilsikta hendingar, til demes skuleskyting.

93 Kunnskapsdepartementet. Styringsdokument for arbeidet med sikkerhet og beredskap i Kunnskapsdepartementets sektor.
Styringsdokumentet er tilgjengeleg her.
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Vedlegg 3: Sentrale dokument og
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